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iihrt die KI zum K.o.
er Pressefreiheit?

Von Andre Wolf

unstliche Intelligenz ist fir
die einen der Heilsbringer,
fir die anderen die grofite
Katastrophe. Dabei wissen
wir nicht konkret, woriiber wir ei-
gentlich reden. Denn wenn wir iiber
KI sprechen, tun wir so, als ware KI
nur ein Ding. Doch es ist mehr als
das. Der Begriff KI, die tbrigens
auch nicht wirklich intelligent ist,
ist ein Sammelbegriff fiir viele un-
terschiedliche Systeme. Sprechen
wir von KI, meinen wir etwa Chat-
bots wie ChatGPT. Aber KI sind auch
Bildgeneratoren, Algorithmen, kog-
nitive oder generell autonome Un-
terstiitzungssysteme, Robotiksys-
teme.

Wir sind Gberfordert mit dem, was
KI ist, was sie kann und vor allem,
wie schnell sie sich entwickelt. Die
Arbeitsweise, auch die Geschwindig-
keit, mit der KI arbeitet, und die Er-
gebnisse, die dabei entstehen, seien
es Deepfakes oder Bilder, konnen
uns auch tberfahren. Und wir kon-
nen zum Teil gar nicht richtig mit
dem umgehen, was KI uns liefert.

Technisch ist KI in einzelnen Be-
reichen komplett verschieden. Es
sind unterschiedliche Systeme, und
wir selbst konnen nicht genau ein-
schatzen, was KI alles ist. Deswe-
gen verstehen wir KI oft nicht nur
falsch, sondern systematisch falsch.
Wir iibertragen oft falsche Erwar-
tungen auf KI, oder auf die falschen
Systeme innerhalb von KI. Das, was
wir sehen, ist nur das Ergebnis. Der
KI-Prozess selbst, also das, was zur
Verarbeitung passiert, bleibt uns
verborgen. Das nennt man Black-
box-KI. Und diesen Blackbox-Effekt
konnen selbst Expertinnen und Ex-
perten oft nicht im Detail erkliren,
weil er schlicht nicht einsehbar ist.
Verstehe ich nicht, wie etwas funkti-
oniert, verliere ich die Kontrolle. Da-
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raus entsteht die Angst davor, wie KI
arbeitet, warum sie so arbeitet, wel-
che Ergebnisse sie liefert und was
diese mit uns machen konnen. Und
welche gesellschaftlichen Probleme
unbemerkt entstehen konnen.

KI selbst kann im Kklassischen
Sinn keine Zensur ausiiben. Zensur
geht im bisherigen Verstandnis von
Menschen oder Organisationen aus,
die Systeme gestalten und steuern.
Lange Zeit war sie vor allem ein Inst-
rument von Staaten, doch heute wird
sie auf parastaatlicher Ebene auch
durch Plattformen, Konzerne oder
andere Machtstrukturen umgesetzt.
KI iibernimmt dabei nicht die Ent-
scheidung, sondern die Umsetzung.
Und dabei geht es um schnelle, men-
schenlose Umsetzung. Sie filtert, ge-
wichtet und sortiert Inhalte entlang
von Vorgaben, die von Menschen de-
finiert wurden.

Wenn ich auf Social Media etwas
poste oder Inhalte verdffentliche,
wird KI diese filtern. KI kann Inhalte
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nach Kriterien sortieren. Taucht ein
bestimmter Begriff auf, bekommt
einInhalt mehr oder weniger Reich-
weite. KI kann Inhalte verstarken, in-
dem sie sie hiufiger verbreitet und
sie dadurch fiir andere Systeme als
relevant erscheinen lisst. Und so
konnen kiinstliche Intelligenzen in
Form von Algorithmen die 6ffentli-
che Meinung beeinflussen. Wir wis-
sen, dass Social Media und grofle
Tech-Konzerne genau das tun.

Bestimmte Themen und Emotio-
nen bekommen mehr Reichweite als
andere. Vor allem aggressive Emoti-
onen werden starker verbreitet, weil
Plattformen darauf ausgelegt sind,
dass wir moglichst lange und in-
tensiv mit ihnen interagieren. Mo-
derate, sachliche und informations-
basierte Inhalte gehen dabei haufig
unter. Das wird gezielt ausgenutzt.

Das ist keine klassische Zensur,
wie sie ein Staat ausiibt, aber eine
Form stiller Steuerung. Und diese
kann dazu fiihren, dass sich unser
Bild von der Realitat verschiebt, weil
wir omniprasent Krawall wahrneh-
men. Das ist eines der zentralen Pro-
bleme: KI kann unser Verstindnis
von Offentlichkeit verindern.

Doch was passiert, wenn KI im
Journalismus ankommt? Ist KI ein
Jobkiller oder eine Chance fiir bes-
sere Qualitdit im Journalismus?
Die grofle Angst ist, dass KI Texte
schreibt und diese direkt veroffent-
licht werden. Ja, das ist moglich.
Standardisierte Inhalte konnen au-
tomatisiert erzeugt werden. Agen-
turmeldungen, Zusammenfassun-
gen oder einfache Analysen lassen
sich problemlos generieren. Das er-
hoht den Druck auf Journalistin-
nen und Journalisten, die pldtzlich
in Konkurrenz zu maschinell er-
zeugter Massenproduktion stehen.
Das kann dazu fiihren, dass Journa-

Kinstliche Intelligenz wird im Journalismus zum Hilfsmittel, das den wirtschaftlichen Druck erhdht. Doch die
groBte Gefahr ist nicht, dass Kl uns ersetzt, sondern die Strukturen verandert, in denen wir Realitdt wahrnehmen

lismus wirtschaftlich starker
unter Druck gerat und lang-
fristig ausgehohlt wird.

Doch genau hier liegt auch
eine Chance. Denn KIkann vie-
les nicht: Nicht menschlich be-
werten, nicht wirklich recher-
chieren, nicht mit Menschen
sprechen, keine langfristig tief-
gehenden Texte entwickeln. Sie
kann nur punktuell Inhalte {
erzeugen. Vor allem kann sie
keine Verantwortung iiber-
nehmen. Sie kann nicht reflek-
tieren, was sie schreibt. Sie ver-
steht keine gesellschaftlichen
Konsequenzen. Sie kann nicht
beraten, nicht einordnen und
nicht bewerten. Genau das ist
die Aufgabe des Journalismus.
Denn Journalismus ist mehr als
Textproduktion, bedeutet Ein-
ordnung, Kontext und Verantwor-
tung. Genau dort muss Journalis-
mus wieder stirker ansetzen.

KI kann als Werkzeug genutzt
werden. Als Hilfsmittel beim Schrei-
ben, als Korrekturinstanz. Aber sie
darf nicht Aufgaben tibernehmen,
die sie ohnehin nicht leisten kann.
Bewertung, Haltung, Einordnung,
auch subjektive Formate wie Ko-
lumnen oder Satire. All das bleibt
menschlich. Und hier kann und
muss der Journalismus punkten!
Die grofite Gefahr ist nicht, dass
KI uns ersetzt, sondern dass KI
die Strukturen verandert, in de-
nen wir Realitit wahrnehmen.
Durch Algorithmen, durch (ge-
zielt?) falsche
durch eine beeinflusste Infor-
mationsokologie auf Social Me-
dia entsteht ein verzerrtes Sys-
tem, das unsere Wahrnehmung
der Realitat verformt. Wir bemer-
ken diese Veranderung oft erst,
wenn sie bereits voll wirksam ist.
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editorial
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fordert
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heraus

Medienkompetenz, Regulierung
der IT-Konzerne und
gemeinwohlorientierte

digitale Strukturen sind heute
wichtiger denn je

Die Warnung unter den Suchergebnis-
sen zu Technologie und Pressefreiheit
lautet lapidar: , KI-Antworten konnen
Fehler enthalten.” Heifdt es in der Arz-
neimittelwerbung noch pflichtschul-
dig:,,Zu Risiken und Nebenwirkungen
lesen Sie die Packungsbeilage und fra-
gen Sie Thre Arztin, Thren Arzt oder in
Threr Apotheke* lasst die KINutzende
mit ihren Zweifeln allein. Nicht nur
Journalisten machen Fehler, auch
Kiinstliche Intelligenz ist nicht per-
fekt: Weil sie vielleicht selektiv oder
gar manipulativ mit Inhalten gefuttert
wurde und weil Algorithmen Relevan-
zen quantitativ werten, aber nicht qua-
litativ einordnen konnen.

Soziale Medien, Internetplattfor-
men und KI-Programme wollen selbst-
erklarend sein, profitieren aber davon,
dass Nutzende nur begrenztes Wissen
iber den Umgang mit ihnen haben.
Die Weiterentwicklung digitaler Tech-
nologien in Medien und Gesellschaft
ist alternativlos. Die willkommenen
Hilfsmittel sind gefahrlich, wenn sie
selbst tliber Inhalte entscheiden und
zu Desinformation, Manipulation
und Uberwachung beitragen. Ohne-
hin hat sich die Situation fiir Journa-
listen und Medienschaffende weltweit
verschlechtert, wie die neue Rangliste
der Pressefreiheit von Reporter ohne
Grenzen zeigt. Den stirksten Riick-
gang gab es demnach im rechtlichen
Bereich, auch wird Journalismus im-
mer haufiger kriminalisiert.

Gut ist die Situation nur noch in

7 von 180 Liandern. Zwar hat sich in
Syrien die Situation nach dem Sturz
des Assad-Regimes starker als in al-
len anderen Lindern verbessert.
Das ist erfreulich, trotzdem liegt
Syrien nur auf Rang 141. Wie die

Tabelle auf der nichsten Seite

zeigt, sind Linder mit massiver

krimineller Gewalt wie Mexiko
besonders todlich fiir Journalis-
ten. In streng autoritar regier-
ten Staaten wie Russland, Bela-
rus, China und Vietnam bringen
dagegen missbrauchlich ange-
wandte Gesetze auffillig viele Re-
porter ins Gefangnis.

Um die Pressefreiheit zu schit-
zen, miissen unabhingige Medien
gestarkt und bedrohte Journalis-
ten geschitzt werden, nicht nur
vor autoritdren Regimen, sondern

auch immer mehr vor den Gefah-
ren moderner Digitaltechnologie.

. DieStarkung von Demokratie, Plu-
ralismus, faktenbasiertem Wissen
und die Verhinderung von Mei-
nungs- und Technologiemono-
polen sollten dabei zentrale Ziele
sein. Sven Hansen

REPORTER
OHNE GRENZEN
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Plattformmacht und Regulierung:

Transparenz gegen
Werbemanipulation

Beim Entwurf fur das Politische-Werbung-Transparenz-Gesetz (PWTG) sind nicht nur Umsetzungs- und
Definitionsprobleme sichtbar, sondern es fehlt auch der explizite Verweis auf den Schutz der Pressefreiheit

Von Alina Clasen

olitische Werbung spielt zur
Vermarktung von Ideen und
Personlichkeiten eine wich-
tige Rolle in der Meinungs-
bildung und kann gesellschaftliche
und demokratische Prozesse maf3-
geblich beeinflussen. Durch den
technologischen Wandel hat sich
die Form politischer Werbung von
traditionellen Medien zu grenz-
uberschreitenden digitalen Werbe-
anbietern weiterentwickelt. Daraus
leitet sich eine hohere Verantwor-
tungs- und Sorgfaltspflicht ab, iiber
Vorgange und Fakten von offentli-
chem Interesse zeitnah zu informie-
ren und ihr Handeln offenzulegen.

Transparenzanforderungen er-

moglichen, dass Informationen,
zum Beispiel wer die geschaltete
Werbung sponsert, bereitgestellt
werden miissen. Nutzer*innen kon-
nen soirrefiihrende Werbeanzeigen
besser erkennen, ihr Bewusstsein
hinsichtlich der gezielten Beeinflus-
sung scharfen und sich eine eigene
Meinung bilden. Transparenz hilft,
manipulative Targeting-Strategien
der digitalen Plattformen offenzu-
egen, moglicher ausldandischer Ein-

ussnahme entgegenzuwirken und

emokratische Debatten besser zu
schiitzen.

Die seit Oktober 2025 geltende EU-
erordnung iber die Transparenz
nd das Targeting politischer Wer-

bung (TTPW-VO) hatin der EU einen
einheitlichen Regelungsrahmen zu
Transparenz- und Sorgfaltspflichten
eingefiihrt. Das ist mit Blick auf die
wachsende gesellschaftliche Polari-
sierung dringend erforderlich. Je-
doch muss sichergestellt werden,
dass sich Plattformen wie Google
und Meta diesen neuen Pflichten
nicht durch ein simples Verbot ent-
ziehen konnen und die Sichtbarkeit
gesponserter politischer Inhalte im
digitalen Raum gewahrleistet wird.

Meta und Google reagierten auf

die neuen Transparenzanforderun-
gen ndmlich mit umfassender Ein-
schrankung: Die Plattformen las-
sen die Ausspielung von Anzeigen
»zu gesellschaftlich relevanten The-
men“ nicht mehr zu. Begriindung:
Die Verordnung schaffe Rechtsun-
sicherheit. Diese Einschrankungen
wirken jedoch unprazise, weil sie
uber das, was nach der TTPW-VO
als politisch zahlt, hinausgehen. Zu-
dem funktioniert die Sperre durch
den Algorithmus nicht umfassend
und nicht alle Anzeigen
werden erkannt und
blockiert.

Damit entzie-

hen sich die Platt-
formen ihrer Ver-
antwortung unter der
TTPW-VO, beschneiden
den Zugang zu Wahlinfor-
mationen fiir Birger*in-
nen und beeintrachtigen
die Moglichkeit zivilge-
sellschaftlicher Organi-
sationen, sich am demo-
kratischen  o6ffentlichen
Diskurs beteiligen und zum
Beispiel Fundraisingkampag-
nen schalten zu kénnen. So wur-
den auch Anzeigen von Reporter
ohne Grenzen auf Meta-Platt-
formen blockiert. Die Gefahr:

Je mehr diesem Beispiel folgen,
desto mehr wird die Moglichkeit
einer Beteiligung am politischen
Diskurs und der politischen Mei-
nungsbildung geschwicht.

Die Entscheidungsmacht dari-

ber, was bezahlte politische Wer-

Rangliste der Pressefreiheit 2026

Auswahl der geféhrlichsten Lander fiir Journalist:innen und Medienschaffende

Erfassungszeitraum 1.1.-31.12.2025

(zus
Rang (Veranderung zum Vorjahr)

atzl. verschwunden : (davon
oder entfiihrt) Inhaftiert inzwischen frei)

Ukraine 55(+7) |l 3(0) -

Sierra Leone 79(¢-23) 1 1(0) -

Israel 116(-4) | - B 26 (6)
Mexiko 122(+2) (I 9 (29) -

Ecuador 125(-31) (Il 3(0) -

Hongkong 140(0) | - Be(4

Syrien 141(+36) | 0(45) | 200)

Peru 144(-14) (Il 4(2) -

Bangladesch 152(-3) (M2(1) Hsi3)

Palast. Gebiete 156 (+7) (IR 25 2) -

Indien 157(¢6) [l 1(1) 705

Sudan 161(-5) (M2(1) | 300

Tiirkei 163(-4) [ - B 27 (26)
Belarus 165(+1) | - I 46 (20)
Myanmar 166 (+3) | - I 59 (9)
Russland 172¢1) | - I 50 (1)
Vietnam 174(-1) | - I 30(3)
Afghanistan 175(0) | 0(1) B 25 (0)

Iran 177(1) | - M 18 (6)

China 178(0) | - I 115 (2)
Weltweit 60 (148) 667 (224)

Quelle: Reporter ohne Grenzen (Rangliste/Barometer), Stand: 28.4.2026 & taz grafik: planet-neun.de|L.N.

bung ist, liegt damit weiter bei pri-
vaten Digitalkonzernen. Wahrend
Google und Meta einen immer gro-
Reren Anteil des Werbemarktes fiir
sich beanspruchen, verlieren Me-
dien immer mehr an Seitenaufru-
fen und stehen unter wachsendem
wirtschaftlichem Druck. Die Medi-
envielfalt und der Zugang zu ver-
trauenswirdiger Information gera-
ten zunehmend in Bedrangnis. Mit
der Einfithrung von KI-Anwendun-
gen in der Suchmaschine hat sich
diese Abhingigkeit verscharft. Das
Kernproblem, dass privatwirtschaft-
liche Unternehmen tber die infor-
melle Grundversorgung der digita-
len Offentlichkeit bestimmen, bleibt
ungelost.

Politisch relevante Inhalte und
Meinungsaufierungen, die im re-
daktionellen Kontext gedufiert wer-
den und unbezahlt sind, werden
nicht erfasst. Erst wenn Medien-
hauser politische Inhalte gegen
Bezahlung in ihren Publikatio-
nen veroffentlichen, agieren
sie laut der Gesetz-

gebung als Herausgeber und unter-
liegen den Bestimmungen der Ver-
ordnung.

Die Kritik der Plattformen ist je-
doch nicht aus der Luft gegriffen.
Es gibt Umsetzungsprobleme und
Rechtsunsicherheiten durch die
sehr weitreichenden Definitionen
des Begriffs ,politische Werbung"
So kénnte es zur Uberregulierung
politischer Auferungen durch ei-
nen breit gefassten Begriff kommen.
Akteure, die Werbung schalten wol-
len, konnten aus Sorge vor Sanktio-
nen im Vorfeld von einer womaglich
politischen Werbung Abstand neh-
men. Es braucht eine differenzierte
Definition, um den verschiedenen
Formen politischer Werbung im di-
gitalen Raum gerecht zu werden.

Kritisiert wurde der biiro-
kratische Mehrauf-
wand,

2.~ 8. mai2026 |AA '.-I|

taz & panterstiftung

der mit den Transparenzbestim-
mungen einhergeht. Die Kritik
lasst jedoch aufier Acht, dass Trans-
parenz nur dann sinnvoll ist, wenn
die veroffentlichte Information ei-
nen Mehrwert hat. Verbraucher*in-
nen brauchen eher leicht verstind-
liche Infos, wiahrend ein Fachpu-
blikum mehr Nutzen von einem
umfassenden Archiv hat. Dem ver-
sucht die Verordnung durch die Dif-
ferenzierung in Kennzeichnung,
Transparenzbekanntmachung und
einem europdischen Archiv gerecht
zu werden.

Besonders wenn autoritare Dritt-
staaten wie Russland immer haufi-
ger versuchen, Wahlprozesse wie in
Moldau oder Ungarn durch Desin-
formationskampagnen zu mani-
pulieren, braucht es freie und un-
abhingige Medien. Sie decken
Missstiande auf, stellen Verant-
wortliche zur Rechenschaft
und stiarken die demokra-
tische Resilienz. Deshalb
muss sich der Schutz der
Pressefreiheit auch im Gesetz-
entwurf wiederfinden, den die
Bundesregierung im Dezem-
ber vorgelegt hat.

Inder aktuellen Fassung des
PWTG st die Durchsuchungre-
daktioneller Geschaftsraume
und die Beschlagnahme von
Dokumenten erlaubt. Damit
die Rechtssicherheit fiir Re-
daktionen und Medienhau-
ser gewahrt bleibt, braucht es
den Verweis auf die Rechts-
vorschriften, die die Presse-
freiheit gemaf} Artikel 5 des
Grundgesetzes  garantieren.
Sie miissen uneingeschriankt
gelten und dirfen nicht beein-
trachtigt werden.

Alina Clasen arbeitet bei
Reporter ohne Grenzen
als Advocacy-
Referentin zu
Medienpolitik
im Digitalen.
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er in den letzten Monaten so-

ziale Medien genutzt hat, ist

kiinstlich generierten Lego-

Animationen Uber Militar-
schlige begegnet, die wie harmlose Inter-
netkultur wirken, aber dennoch Millionen
erreichen. Dahinter stecken jedoch keine
Teenager, sondern Staaten.

Kiinstliche Intelligenz (KI) verandert
nicht nur, was kommuniziert wird, son-
dern auch, wie politische Realitdt wahrge-
nommen wird. KI ist ein Werkzeug zur In-
haltserstellung und bestimmt tber Platt-
formalgorithmen, welche Informationen
Menschen erhalten, wie sie diese verarbei-
ten und bewerten. Diese Entwicklung voll-
zieht sich nicht nur in Wahlkdmpfen oder
auf den Konten anonymer Trolle. Sie findet
heute auf den offiziellen Kanilen von Staa-
ten statt, mitten im Krieg, in Echtzeit und
mit millionenfacher Reichweite.

Im Kontext des Krieges mit Iran kann
man sehen, wie alle Kriegsparteien damit
begonnen haben, KI-generierte Inhalte als
Teil ihrer offiziellen Kommunikation ein-
zusetzen. Im Vordergrund stehen dabei Me-
mes, also Medieninhalte, die sich vorrangig
im Internet verbreiten und oft humorvoll
oder satirisch sind.

Der Iran nutzt unter anderem Lego-Ani-
mationen, sogenannten KI-Slop, der min-
derwertige, massenhaft KI-erzeugte In-
halte ohne Mehrwert darstellt. Die USA tei-
len SpongeBob- und Iron-Man-Memes, um
geopolitische Eskalationen zu kommentie-
ren. Memes sind dabei keine Randerschei-
nung mehr, sondern ein kalkuliertes Kom-
munikationsinstrument.

Von Katja Muioz

Das Kalkiil dahinter ist einfach: Ein Lego-
Format 16st keine Abwehrreflexe aus. Eine
Animation wirkt nicht wie eine Pressemit-
teilung des Auflenministeriums. Genau das
ist der Punkt. Die Flachheit dieser Inhalte
ist das Prinzip. Inhalte, die unterhaltsam
genug sind, um jeden kognitiven Wider-
stand zu umgehen, erreichen Zielgruppen,
die klassische staatliche Kommunikation
langst weggeklickt hatten.

Hinzu kommt ein Effekt, dessen politi-
sche Wirkung unterschitzt wird: Schaden-
freude. Niemand, der den westlichen Dis-
kurs beobachtet, steht hinter dem irani-
schen Regime. Und dennoch schauen viele
gebannt auf iranische Meme-Propaganda-
videos, die die USA effektiv vorfiihren und
ins Lacherliche ziehen. Man lacht, teilt und
kommentiert. Dabei wird man unfreiwil-
lig zum Multiplikator einer staatlichen Bot-
schaft.

Was diese Inhalte so wirksam macht, ist
nicht nur ihre Form, sondern auch ihre Ver-
breitung. Soziale Medien fungieren dabei
als globaler Distributionsvektor. Offizielle
Kanaile stellen die Inhalte bereit, doch die
eigentliche Reichweite entsteht durch Mil-
lionen von Reshares, Reaktionsvideos und
Kommentaren.

Besonders wirkungsmachtig sind dabei
kurze Clips, da sie plattformiibergreifend
funktionieren, ohne Kontext konsumiert
werden konnen und sich innerhalb von
Stunden viral verbreiten. Dadurch kénnen
potenziell auch jene erreicht werden, die
sich stark mit solchen Themen beschaftigen.

Ein aulenpolitischer Referent, der sich
tagsiiber intensiv mit diplomatischen Ana-

Im Krieg macht jetzt auch Kl staatliche Propaganda, wobei
Memes ihn als kalkulierte Kommunikationsinstrumente zu
einer scheinbar harmlosen Unterhaltung machen
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lysen beschiftigt, stofdt abends
privat auf die iranischen Lego-
Videos. Am nichsten Morgen
sind die Memes noch in seinem
Kopf, und zwar mindestens ge-
nauso prasent wie das tagespoli-
tische Geschaft. Wer glaubt, profes-
sionelle Distanz schiitze vor dieser
Form der Beeinflussung, unter-
schatzt, wie tief sich unterhaltsame X
Inhalte ins menschliche Gedichtnis
einschreiben.

Sprechen wir hier iiber Meme-
Warfare? Oder Uber klassische Pro-
paganda? Uns fehlen noch die richti-
gen Begriffe, um bestehende Konzepte
anzupassen. Wann ist koordinierte
staatliche Kommunikation eine Ein-
flusskampagne und wann ist sie le-
gitime Auflenpolitik? Die alten Kri-
terien greifen nicht mehr, wenn Pro-
paganda wie ein Meme aussieht und
ein Meme wie Propaganda wirkt.

Was bleibt, ist eine dringende Auf-
gabe. Medienkompetenz im klassi-
schen Sinne, Fakten priifen, Quellen
hinterfragen, greift hier zu kurz. Wer
die Echtheit eines Lego-Clips priift,
verpasst die eigentliche Frage. Was
wir brauchen, ist die Fahigkeit zu er-
kennen, wann Unterhaltung als Uber-
zeugung arbeitet, bevor wir bereits
mitgelacht haben.

Katja Muiioz forscht bei der Deut-
schen Gesellschaft fiir Auswdrtige Po-
litik (DGAP) in Berlin zu sozialen Me-
dien, KI, Demokratie und Sicherheit.

Mit kiinstlich
erzeugter
Pornografie
gegen
journalistische
Integritat

Mit sexualisierten Deepfakes wird versucht,
kritische Journalist*innen mundtot zu
machen. Betroffen sind vor allem Frauen

Von Noelia Sanchez Barén

ulia Mengolini hatimJuli2025 den argen-

tinischen Prasidenten angezeigt. Javier

Milei soll ein pornografisches Deepfake

von ihr auf X verbreitet haben. Ausloser
war eine satirische Bemerkung: Die Journalistin
hatte in einer Comedy-Show gedufiert, Milei sei
,in love“ mit seiner Schwester Karina, der der-
zeitigen Generalsekretédrin der Prasidentschaft.
Daraus entwickelte sich eine Hetzkampagne ge-
gen Mengolini. Online-Trolle verbreiteten ein
manipuliertes Video, in dem sie mit ihrem eige-
nen Bruder beim Geschlechtsverkehr zu sehen
gewesen sein soll. Milei, der im Mai 2025 6ffent-
lich erklarte, man hasse Journalist:innen ,nicht
genug’, soll die Kampagne verstarkt haben und
ihrlaut Berichten an einem einzigen Wochenende
93 Tweets gewidmet haben.

Mengolini ist eine von 100 Journalist:innen
aus 27 Landern, die aufgrund ihrer Arbeit Opfer
von Deepfake-Kampagnen wurden. Laut Reporter
ohne Grenzen (RSF) waren in 74 Prozent der zwi-
schen 2023 und 2025 analysierten Fille Frauen
betroffen. Ihre Stimmen wurden geklont, um fal-
sche politische Statements oder Desinformation
zuverbreiten—oder, noch schlimmer: ihr Korper
wurde in pornografischen Deepfakes digital miss-
braucht. Wie leicht sich solche Inhalte erstellen
lassen, zeigt die Debatte iiber Grok —den Chatbot
von Elon Musk oder wie die Washington Post ti-
telte: den, Porn-Generator In Sekunden konnten

Nutzer auf X Bilder generieren, in denen Frauen
mit wenig Kleidung oder nackt zu sehen waren.
Inzwischen ermittelt die EU-Kommission.
Welche Reichweite haben sexualisierte Deep-
fakes von Journalistinnen in Deutschland?
Dazu antwortet Reporter ohne Grenzen, dass
sich seit November 2023 deshalb niemand hil-
fesuchend an die Organisation gewandt habe:
,Das sagt jedoch nicht unbedingt etwas iiber
das Volumen des Problems aus: Auch bei Diffa-
mierungen, Shitstorms und Hasswellen aus dem
Netz wenden sich Journalist*innen haufig erstim
absoluten Extremfall an RSF oder andere Institu-
tionen wie die Gewerkschaften.”

Judith Strieder von HateAid, die als Psychologin
Betroffene nach Deepfake-Angriffen berit, sagte
gegenuber der taz:,Die grofite Angst, die Betrof-
fene haben, ist die, dass sie nicht ernst genommen
werden.” Viele seien bereit, Anzeige zu erstatten.
Auch Journalistinnen suchen dort Hilfe. Wichtig
sei: Die Arbeit hinter der Kamera schiitzt nicht.
Esreicht ein Profilbild, das heruntergeladen und
manipuliert werden kann. Manipulierte Inhalte

imJournalismus sind gefahrlich und politisch re-
levant. ,Deepfakes kdnnen gezielt genutzt wer-
den, um Frauen aus dem offentlichen Diskurs
zudrangen.” So wie es bei Mengolini der Fall ist.
Will sich eine Frau dagegen wehren, stof3t siein

Deutschland auf Hiirden. Strieder betont:,Ich

glaube, eine grofie Sorge ist, dass die Erfahrung,
Konsequenzen zu spiiren, auf der Seite der Be-
troffenen bleibt, vor allem psychische Konse-
quenzen, aber auch soziale Folgen, und dass

der Tater unbeschadet davon kommt.“

In Deutschland gibt es bisher keinen kla-

ren eigenen Straftatbestand fiir Deepfakes.
Doch im April legte Justizministerin Stefa-
nie Hubig einen Gesetzentwurf gegen digi-
tale Gewalt vor: Nicht nur das Verbreiten,
auch das Erstellen pornografischer KI-In-
halte soll strafbar werden. Betroffene sollen
mehr Rechte erhalten. So kdnnten sie etwa
Account-Sperren von Deepfake-Urhebern
gerichtlich erwirken. In Frankreich gilt seit
2024: Wer sexualisierte Inhalte einer Person
nicht einvernehmlich verbreitet, kann zu
bis zu zwei Jahren Haft und einer Geldstrafe
verurteilt werden. Das ist laut aktuellem Ge-
setzentwurf auch in Deutschland vorgese-
hen. Eine Klarnamenpflicht, um Tater leich-
ter aufspiiren zu konnen, jedoch nicht.

Noelia Sanchez Baron ist freie Journalis-
tin, Moderation und Social-Video-Reporte-
rin in Berlin. 2024 war sie mit dem Daniel-
Haufler-Stipendium der taz panterstiftung
in den USA.
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Wie Peking
alles unter
Kontrolle hat

Chinas Zensurapparat ist aufgrund des technologischen
Wandels so umfangreich wie in keinem anderen Land

Von Fabian Kretschmer

ur belebten Mittagsstunde, als die

Verkdufer am Dahanji-Markt im Std-

westen Pekings ihre Waren anprei-

sen, rast ein gelber Bulldozer mit
voller Geschwindigkeit in eine Menschen-
menge. Er hinterladsst eine Spur der Verwis-
tung, Dutzende Passanten bleiben regungs-
los auf dem Asphalt liegen.

Das mutmaflliche Attentat mit etlichen
Toten wiirde in den meisten Staaten der
Welt auf den Titelseiten der Zeitungen ste-
hen. In China hingegen findet das Ereignis
vom 29. Marz keine Erwahnung: In den sozi-
alen Medien wurden dazu samtliche Video-
aufnahmen geldscht, den unter staatlicher
Kontrolle stehenden Verlagen ein Maulkorb
verpasst. Dass die Aufienwelt tiberhaupt von
derTragddie erfahrt, ist dem Aktivismus auf-
merksamer Auslandschinesen zu verdanken:
Schnell haben sie die Smartphone-Aufnah-
men von Augenzeugen des Dahanji-Marktes
mitgeschnitten und auf der westlichen Platt-
form X hochgeladen. Daraufhat Chinas Zen-
surapparat keinen Zugriff.

Beispiele wie dieses zeigen jedoch ein-
driicklich, dass die Informationskontrolle
des chinesischen Staats zumindest innerhalb
der eigenen Landesgrenzen nahezu umfas-
send ist. Dabei gelingt es der Parteifiihrung
nicht nur, Terroranschlige oder politische
Demonstrationen aus dem kollektiven Ge-
dichtnis zu 16schen, sondern auch zentrale

Kapitel der modernen Geschichte des Landes.
Von der blutig unterdriickten Demokratie-
bewegung des Jahres 1989 vom Pekinger Ti-
ananmen-Platz weif kaum ein Jugendlicher
in China. Woher auch? Wer auf Baidu Baike,
dem chinesischen Wikipedia-Aquivalent, da-
nach sucht, erhalt keine Resultate. Und wer
den Chatbot DeepSeek nach den Ereignissen
von damals befragt, wird von der KI aufge-
fordert, das Thema zu wechseln.

Moglich geworden ist die Effizienz der Zen-
sur nicht trotz, sondern dank der technolo-
gischen Moglichkeiten, insbesondere von
kinstlicher Intelligenz. In den alten Tagen
der Internetzensur, als diese noch rein durch
menschliche Hinde ausgefiihrt wurde, berei-
tete allein die schiere Datenflut den Zenso-
renriesige Probleme. Neben dem immensen
Arbeitsaufwand gab es auch praktische Her-
ausforderungen: Livestreams in Minderheits-
sprachen wie etwa Uigurisch oder Tibetisch
konnten schlechter iiberwacht werden, weil
den Behorden die Sprachkompetenz fehlte.
Dies resultierte nicht selten in Vorschlag-
hammermethoden —dass etwa Liveiibertra-
gungen zu bestimmten Themen nur in Man-
darin, dem weitverbreiteten Hochchinesisch,
stattfinden durften.

Hinzu kam, dass die meist jun-
gen, duflerst cleveren Inter-
netnutzer im Reich der
Mitte ihre Zenso-

ren mit einer gehorigen Portion Kreativitat
uberlisten konnten. Ein klassisches, schon et-
liche Jahre altes Beispiel: Da das Datum des
Tiananmen-Massakers — der 4. Juni — im 06f-
fentlichen Raum nicht erwahnt werden darf,
sprach man vom ,,35. Mai“

Eine andere Methode: Kritische Beitrige
wurden auf den Online-Plattformen We-
chat oder Weibo nicht mehr als Textbei-
trag gepostet, sondern als spiegelverkehr-
ter Screenshot. Zuletzt wurden zu sensiblen
Themen nur mehr Kerzen-Emojis gepostet,
die klarmachen, dass man iiber gewisse Re-
pressionen trauert, aber seine Gefiihle we-
gen der Zensur nicht in Worte kleiden darf.
Die grofite politische Demonstrationsbewe-
gungin China derletztenJahre—online sowie
analog — spielte genau darauf an: Die ,Weif3-
blattproteste’, mit denen Ende 2022 junge
ChinesInnen gegen die rigiden Null-Covid-
Mafinahmen revoltierten, trugen das Sym-
bol der inneren Selbstzensur bereits im Na-
men: ein leeres Blatt Papier. Doch natiirlich
haben selbst die raffiniertesten Codes, An-
spielungen und Tricks nur eine geringe Halt-
barkeitsdauer. Denn irgendwann kommen
die Zensoren dahinter.

Mittlerweile sitzen die Autorititen beim
Katz-und-Maus-Spiel um Informationskon-
trolle am langeren Hebel. Denn Internet-
nutzer missen langst nicht mehr geschulte
Biirokraten uberlisten, sondern auch eine
technisch tiberlegene KI-Software. Sie kann
riesigste Datenmengen in Sekundenbruch-
teilen verarbeiten und auch feinste ironi-
sche Anspielungen erfassen. Und vor allem
ermoglicht die Technologie, dass die Algo-
rithmen der sozialen Me-
dien derart subtil ma-
nipuliert werden, dass
die meisten Nutzer in
einer Propagan-
dawelt leben,

ohne dies zu merken. Die Zensur ist in China
gerade deshalb so effizient, weil sie den meis-
ten Leuten im Alltag kaum mehr auffallt.

Zudem nutzt die Parteifithrung die tech-
nischen Fahigkeiten mehrgleisig aus. Wah-
rend die Technologie im Inneren dabei hilft,
kritische Information zu zensieren, wird sie
auf ausliandischen Online-Plattformen da-
fiir missbraucht, Desinformation und Pro-
paganda zu verbreiten. |

,JWumao“ hat man die klassischen Pro-
pagandatrolle genannt, die en masse
Parteiinhalte auf den sozialen
Medien gepostet haben — und
dafir, so lautet die ironische
Namensbezeichnung, ,finf
Groschen” (chinesisch: wumao)
erhalten haben. Mittlerweile gene- 7
riert die kiinstliche Intelligenz Aber- |
tausende Profile in den sozialen Medien, und
das ganz ohne Bezahlung. Wer insbesondere
bei X uiiber China debattieren mochte, wird
unweigerlich unter seinen Beitragen etliche
Antworten finden, von denen die meisten
nicht von menschlichen Personen geschrie-
ben wurden.

N,

Fabian Kretschmer ist Ostasienkorrespon-
dent der taz und anderer Medien mit Sitz
in Seoul.

Europadische
Gesichts-
erkennung fur
brasilianische
Schulkinder

Eine slowakische Software
scannt taglich Hunderttausende
Kinder in Parana. In Europa sind
solche Systeme kaum denkbar -
exportiert werden sie trotzdem
problemlos

Von Nico Schmidt
und Leonardo Coelho

er Unterricht an 1.700 Schu-
len im sidbrasilianischen

Bundesstaat Parana be-
ginnt mit einem Ritual: Die
Lehrkraft 6ffnet eine App, fotogra-
fiert das Klassenzimmer, und in Se-
kunden gleicht ein Algorithmus die
Gesichter mit einer biometrischen
Datenbank ab. Wer erkannt wird, gilt
als anwesend. Seit 2023 ist diese Ge-
sichtserkennung in Parand im Ein-
satz, um tdglich fast eine Million Kin-
der zu identifizieren. Doch das Sys-
tem irrt. Eine Lehrerin erzahlt von
einer Schiilerin, die im Unterricht
war, sich aber in der App als abwe-
send fand. ,Ich markiere sie nicht als
abwesend, habe der Lehrer gesagt.
,Das macht die Kamera.“ Fir man-
che Familien ist so ein Fehler fatal.
Denn die Sozialleistung Bolsa Fami-
lia hiangt vom Schulbesuch der Kin-
der ab. In Parana werden diese Da-
ten weitgehend von einem Algorith-
mus erzeugt.

Entwickelt wurde die Software
von dem slowakischen Unterneh-
men Innovatrics. Das kann eine Re-
cherche von Investigate Europe zei-
gen, die in Deutschland exklusiv in
der taz erscheint. In der EU wire ein
vergleichbarer Einsatz hochproble-

matisch. Schwedens Datenschutzbe-
horde verhdngte 2019 ein Bufigeld
gegen eine Schule, die 22 Schiile-
r:innen per Gesichtserkennung er-
fasst hatte. Die Begriindung: Kinder
konnten der biometrischen Uberwa-
chung nicht frei zustimmen, weil das
Machtgefille zu grof3 sei. Im franzo-
sischen Marseille stoppte ein Gericht
im Jahr 2020 zwei Pilotprojekte an
Schulen aus dhnlichen Griinden.

Die EU hat mit der DSGVO und
dem KI-Gesetz von 2024 Gesichtser-
kennung streng reguliert, aber nicht
grundsatzlich verboten. Der Export
der Technologie in Drittstaaten ist
nicht beschrinkt. Das Europdische
Parlament hatte ein Ausfuhrverbot
fiir in der EU als,,inakzeptabel ein-
gestufte Systeme gefordert, konnte
sich aber nicht durchsetzen. Caitlin
Bishop von Privacy International
verweist darauf, dass Brasiliens Da-
tenschutzgesetz dem europdischen
ahnelt: , Aber bei der Durchsetzung
gibteseinriesiges Problem.“ Die zu-
standige Behorde verhiangt Sanktio-
nen erst seit 2023.

In Paranad trieb der frithere Bil-
dungsminister Renato Feder, zuvor
Tech-Unternehmer, die Digitalisie-
rung der Schulen voran. 2022 un-

terzeichnete die staatliche IT-Firma
Celepar einen Vertrag mit dem bra-
silianischen Dienstleister Valid, der
Innovatrics ins Boot holte. Innova-
trics wirbt mit 80 Prozent Zeiterspar-
nis beim Aufruf der Anwesenheits-
liste und dass Eltern stets den Status
ihres Kindes einsehen konnen. Das
Unternehmen erhielt 2018 und 2019
rund 200.000 Euro EU-Forschungs-
gelder fiir biometrische Bildanalyse.

Eine Studie ergab 2025 eine Tref-
ferquote von 91,1 Prozent, weniger
als die vertraglich zugesicherten 95
Prozent. Laut einer Umfrage halten
acht von zehn Lehrkriften das Sys-
tem fiir weniger effektiv als den klas-
sischen Namensaufruf. Paranas Bil-
dungsbehorde erklart, die Nutzung
sei fir Lehrkrafte freiwillig, Schiile-
r:innen konnten ohne Nachteile wi-
dersprechen, und technische Fehler
fihrten nicht automatisch zum Ab-
wesenheitseintrag. Vor Einfiihrung
sei eine Datenschutz-Folgenabschat-
zung erstellt worden. Die IT-Firma
Celepar verweist auf,, mehrere Siche-
rungsebenen‘, manuelle Korrektur-
moglichkeiten und die stindige An-
passung des Algorithmus.

Bei einer Million erfasster Kin-
der taglich konnen auch kleine Feh-

lerquoten Zehntausende betreffen.
Zwar ist bisher kein Fall dokumen-
tiert, bei dem eine filschliche Ab-
wesenheit direkt zum Verlust von
Bolsa-Familia-Zahlungen gefiihrt
hatte. Moglich sei dies aber, war-
nen Lehrkrafte. Im April 2025 klagte
ein Staatsanwalt gegen die Landes-
regierung, das Urteil steht noch
aus. Parands Bildungsbehorde er-
klarte, das System entspreche dem
Datenschutzrecht. Inzwischen nut-
zen 7 von Brasiliens 27 Bundesstaa-
ten Gesichtserkennung an Schulen.
2024 wurde das Parana-System drei
Monate lang an einer Privatschule
in Lissabon getestet. Portugals Da-
tenschutzbehorde leitete eine of-
fizielle Untersuchung ein, genutzt
werde das System nicht mehr. In-
novatrics und Ex-Bildungsminister
Federreagierten nicht auf Anfragen,
Valid lehnte eine Stellungnahme ab.

Dieser Beitrag entstand in Koope-
ration mit dem Al Accountability
Network des Pulitzer Center.

Nico Schmidt ist Journalist bei In-
vestigate Europe in Berlin.
Leonardo Coelho ist freier Journa-
list in Brasilien.
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Schutz von Journalisten durch Ki

7 Reale Infos
von virtuellen
prechern

In Venezuela Uberlebt der Journalismus Zensur und Repression mithilfe von
Kooperationen, technologischer Innovation und der Unterstiitzung aus dem Exil

n den
frithen
Morgenstun-
den des 3. Ja-
nuar 2026 wurden
die Venezolaner durch
Explosionen geweckt. Wahrend US-Militars stra-
tegische Orte in Venezuela bombardierten und
Prasident Nicolds Maduro und seine Frau gefan-
gen nahmen, suchten veriangstigte Venezolaner
in den sozialen Netzwerken nach Informationen
dariiber, was gerade geschah. Journalisten im In-
land und im Exil bekamen verzweifelte Anrufe
von Familienangehorigen, Freunden und Kolle-
gen. Doch es gab keine Informationen. Unsicher-
heit und Angst beherrschten die Lage.

In Venezuela sind in den letzten 20 Jahren mehr
als 400 Medien geschlossen worden, und auf An-
ordnung der autoritiren Regierung von Maduro
wurde der Zugang zu weiteren 43 unabhingigen
Medien und digitalen Nachrichtenplattformen
gesperrt. Zu Jahresbeginn saflen rund 20 Journa-
listen wegen der Ausiibung ihres Berufes in Haft.

Innerhalb kiirzester Zeit beschloss eine Gruppe
von sechs im Exil lebenden Journalisten zusam-
men mit fiinf weiteren, die in Venezuela geblie-
ben waren, einen Livestream zu starten, um iiber
die Geschehnisse zu berichten und der offiziellen
Zensur entgegenzuwirken. Uber mehr als zehn
Stunden berichteten sie ununterbrochen tber
die Ereignisse.

Um 1:50 Uhr morgens waren erste
Schiisse zu horen, berichtete Jonathan
Gutiérrez, Mitbegriinder des Digitalmedi-
ums Historias que Laten, das zusammen mit
Efecto Cocuyo, Caracas Chronicles, Cazado-
res de Fake News, El Pitazo, Tal Cual und Run-
runes an der Ubertragung teilnahm, wobei
Letztere Teil der redaktionellen Koalition
Alianza Rebelde Investiga sind. ,Unter Zeit-
druck starteten wir einen Livestream auf
YouTube. Aus Sicherheitsgriinden standen
dreiKollegen aus der venezolanischen Di-
aspora vor der Kamera, wahrend drei Re-
dak-
teure
im Hin-
tergrund
von Caracas
aus die lokalen
Produzenten waren. Wir be-
richteten live von den Ereignissen,
die wir aus den Fenstern unserer Wohnun-
gen beobachten konnten, iiberpriiften Infor-
mationen und sendeten Berichte in Echtzeit.
Durch diesen Stream erfuhren die Venezola-
ner und die Welt, dass Nicolds Maduro vom
US-Militar auf Befehl von Donald Trump
festgenommen und aus Venezuela her-
ausgebracht wurde’, sagte Gutiérrez der taz
panterstiftung., Die Notwendigkeit zu berich-
ten hat uns in diesem historischen Moment
vereint. Die journalistische Berichterstattung
war innovativ und beispiellos.”

Die Ubertragung erhielt den Namen ,La Con-
versa con La Luz“ (Gesprach mit dem Licht) — die
wochentlichen Talkshows von Alianza Rebelde In-
vestiga und Efecto Cocuyo —, die tiber Streamyard
ausgestrahlt werden. Doch war es nicht das erste
Mal, dass sich Journalisten aus Venezuela zusam-
menschlossen, um in einem von Zensur geprag-
ten Umfeld weiterhin zu berichten. Vielmehr wa-
ren kollaborativer Journalismus und die Koope-
ration mit Journalisten im Exil entscheidend fiir
das Uberleben der Medien im Land.

Im Jahr 2024, nachdem Maduro das Ergebnis
der Prasidentschaftswahlen vom 28. Juli nicht an-
erkannt hatte, schlossen sich 13 venezolanische
Medienplattformen unter der Koordination der
Organisation Connectas zusammen, um weiter-
zuberichten. Sie griindeten die Allianz La Hora de
Venezuela mit dem Ziel, im In- und Ausland tiber
die Nichtanerkennung des Wahlergebnisses so-
wie die Repression zu berichten und die Sicher-
heit der Journalisten zu starken.

Als die Regierung Maduro im August 2024 Jour-
nalisten festnahm und ausldndische Korrespon-
denten auswies, schuf ein venezolanisches Medi-
enkollektiv mit kiinstlicher Intelligenz zwei Nach-
richtensprecher, genannt, La Chama“ (Junge Frau)
und ,El Pana“ (Der Kumpel). Immer gleichgeklei-

‘ r , Von Ronna Risquez und Gabriela Ramirez

det, mit leicht roboterhaften Bewegungen, aber
mit venezolanischem Akzent verkiindeten beide
Avatare unverbliimt: ,Wir sind nicht real. Wir wur-
den durch kiinstliche Intelligenz generiert, aber
unsere Inhalte sind echt, verifiziert, qualitativ
hochwertig und von Journalisten erstellt.“ Jede
Folge von ,La Chama y El Pana“ dauert etwa drei
Minuten, speziell fiir die Verbreitung tiber Whats-
App konzipiert, einem der wichtigsten Informati-
onskanaile fiir Venezolaner in Zeiten der Zensur.

Das Projekt Operacién Retuit wurde von der
Plattform Connectas zusammen mit einem Dut-
zend venezolanischer Medien gestartet, die sich
in den Bindnissen Venezuela Vota und La Hora
de Venezuela zusammengeschlossen haben. ,Es
ist eine gemeinschaftliche Initiative, die die Res-
sourcen zahlreicher Teilnehmer biindelt und
die Arbeit von mehr als 100 Kollegen verstarkt.
Kiinstliche Intelligenz wird genutzt, um Zen-
sur und Unterdriickung zu umgehen —nicht
als Modeerscheinung, sondern als Notwen-
digkeit im Kontext zunehmender Repres-
sion’, sagt César Batiz, Direktor des unab-
hangigen Medienunternehmens El Pi-
tazo, in einem Interview mit TN.

Wihrend die Avatare digital
agierten, leistete eine andere In-
itiative physischen Widerstand:
El Bus TV. Das Projekt entstand
2017 wahrend heftiger lan-
desweiter Proteste, bei de-
nen mehr als 100 Menschen
durch die Repression der
Polizei ums Leben kamen.
Urspriinglich war der
Schwerpunkt, Fahrgas-
ten des oOffentlichen
Nahverkehrs journa-
listische Informatio-
nen offline zu ver-
mitteln. In den in-
zwischen fast zehn
Jahren seines Be-
stehens hat sich
das Medium in
mindestens 10
der 28 Bundes-
staaten Venezu-
elas mit einem
Face-to-Face-
Modell  etab-
liert, das vor al-
lem eine lokale,
dienstleistungs-
orientierte re-
daktionelle Li-
nie verfolgt.

In diesem
Sinne ,gewinnt
der personliche

Kontakt
einen Wert
des Wider-
stands, ei-
nen sym-
bolischen
Wert, einen
Wert der
Rickkehr
zum Realen®
sagt Laura
Helena Cas-
tillo, Direkto-
rin und Mitbe-
grinderin von
El Bus TV. Dari-
ber hinaus kann

)
B

ok

. 2 dieses Modell auch

- ﬂﬂ _ zur Medien- und
Yo u;"j Demokratiekompe-

4 tenz beitragen, insbe-

sondere in der jetzigen

Situation des Landes, in
der die Moglichkeit ei-
nes demokratischen Uber-
gangs besteht: ,Wir haben
Orte, an denen Debatten, Ge-
sprache und Begegnungen ge-
fordert werden.”
Hinter den sichtbarsten Initi-
ativen verbergen sich alltigliche
Praktiken, die den venezolanischen
Journalismus der letzten Jahre prigen.
DieJournalisten 16schen WhatsApp-Un-
terhaltungen nach jedem sensiblen Aus-
tausch, speichern die Namen ihrer Quel-
len unter zufalligen Pseudonymen in ihren
Kontaktlisten und verlagern ihre Kommuni-
kation auf Signal mit programmierten Selbst-
zerstorungsnachrichten.

Eine weitere Sicherheitsmafinahme sind Ver-
offentlichungen ohne Namensnennung oder
unter kollektiven Signaturen. Angesichts der
schrecklichen und zunehmenden Verfolgung
nach den Wahlen war dies der logischste Schritt.
,Den Autorennamen wegzulassen bedeutet, sich
seiner Identitdt zu berauben. Die Repression hat
uns unsichtbar gemacht. Der Stolz unseres Na-
mens wurde uns genommen; selbst das nimmt
dir die Regierung weg‘ kommentierte eine Jour-
nalistin.

Ronna Risquez ist preisgekronte Investigativ-
journalistin aus Caracas und war 2024 mit dem
Rest & Resilience Fellowship der taz panterstif-
tung und von Reporter ohne Grenzen in Berlin.

Gabriela Ramirez ist preisgekronte venezolani-
sche Multimediajournalistin und Redakteurin
bei Unbias the News/Hostwriter in Berlin.
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Transnationale
Repression

Wie

de muss sich standig gegen
Angriffe der Regierung
in Hanoi und ihrer
dortigen wie hiesi-
gen Handlanger
wehren.

Ein Tagebuch

Von Marina Mai

ugust 2008 Nach einem Mediendesign-
studium in Weimar griindet Trung Khoa
Lé in Berlin das vietnamesischsprachige
Internetmedium Thoibao.de.

Oktober 2014 Thoibao.de kooperiert mit dem
vietnamesischen Staatsmedium VietnamNet, be-
richtet fiir dieses aus Berlin und tibernimmt des-
sen Berichte aus Vietnam.

Juni 2017 Wegen eines Berichts zum G20-Gip-
fel in Hamburg gerat Lé in Konflikt mit Vietnams
Botschaft in Berlin. Er beschrieb die Teilnahme
desvietnamesischen Premiers entsprechend den
offiziellen Angaben als Vertreter der Apec-Staa-
ten, deren Vorsitz Vietham damals hatte, und
nicht als Vertreter eines der 20 wichtigsten Indus-
triestaaten, wie Vietnams Staatsmedien es dar-
stellten. Dem Druck der Botschaft, seinen Bericht
zuandern, beugt sich Lé nicht. Ein botschaftsna-
her Vietnamese droht ihm daraufhin verklausu-
liert mit Mord. Lé stellt Strafanzeige.

Juli 2017 Lé berichtet als erster Journalist tiber
die Entfiihrung des abtriinnigen Wirtschaftska-
ders Trinh Xuan Thanh durch den vietnamesi-
schen Geheimdienst von Berlin nach Hanoi. Vi-
etnam spricht dagegen bis heute von einer frei-
willigen Riickkehr eines Reumiitigen. Seitdem
betrachtet Hanoi Lé als Staatsfeind.

August 2017 Vietnamesische Staatsfirmen
kiindigen Werbevertrage mit Thoibao.de und
VietnamNet den Kooperationsvertrag. Vietnams
Regierung stellt Thoibao.de hinter eine Firewall.

September bis Dezember 2017 Lé beginnt da-
raufhin, seine Berichte auf Facebook zu posten.
Seine Reichweite erhoht sich stark, doch wird Lé
in sozialen Netzwerken als ,Volksverrater” und
»Stinker” beschimpft und bedroht. Zwei Vietna-
mesinnen filmen ihn in Berlin, stellen sein Foto
als Steckbrief ins Netz und verdffentlichen De-
tails von seinen Kindern.

Hanoi gegen Trung
Khoa Lé in Berlin
vorgeht

Der von Berlin aus publizierende deutsch-

viethamesische Chefredakteur von Thoibao. ;

k|
J*'h'b

Dezem-
ber 2017 Zur
,Reinigung  des
Internets von feindlichen
Inhalten” stockt Vietnams Regie-
rung das Militdr um 10.000 sogenannte
Cybersoldaten auf. Unter fadenscheinigen Vor-
winden werden erstmals Facebookposts von
Thoibao geldscht.

Januar 2018 Lés Auftritt bei einem taz-Talk
wird mit einem Stinkbombenanschlag bedroht,
die Polizei schiitzt die Veranstaltung.

Von Mai 2018 bis heute ist Thoibao.de immer
wieder massiven Hackerangriffen ausgesetzt.
Wegen DDoS-Angriffen muss die Webseite ofter
wochenlang vom Netz genommen werden. Das
Bundeskriminalamt ordnet die Angriffe staat-
lichen Quellen zu. Lé stiarkt seine IT-Sicherheit.

April bis Juli 2018 Lé berichtet von dem Pro-
zess gegen einen Entfiihrungshelfer von Trinh
Xuan Thanh vor Berlins Kammergericht und er-
reicht in Vietnam ein Millionenpublikum. Ber-
lins Landeskriminalamt (LKA) erhalt einen an-
onymen Hinweis mutmafllich aus dem Umfeld
von Vietnams Botschaft iber eine geplante To-
tung Lés mittels Vergiftung oder eines fingierten

Verkehrsunfalls. Das LKA stellt Lé unter Perso-
nenschutz (bis heute).

September 2018 Facebook 16scht ohne Vorwar-
nung Lés Facebookseiten wegen Verstofies gegen
Community-Standards‘ Reporter ohne Grenzen
schaltet sich ein. Spater raumt Facebook ein, dass
Lé ohne sein Wissen von Unbekannten zum Ad-
ministrator einer Facebookseite gemacht worden
war, die massiv Community-Standards verletzte.
Als Konsequenz aus dem Fall schlief3t Facebook
weltweit diese Sicherheitsliicke. Erstim Dezember
2018 kann Lé seine Facebookseiten wieder nutzen.

2019 bis heute Vietnamesische Firmen bean-
spruchen gegeniiber Facebook und YouTube Ur-
heberrechte fiir Medieninhalte von Thoibao.de.
Meist haben sie diese selbst von Thoibao.de auf
ihre eigenen Seiten kopiert und vordatiert. Face-
book und YouTube verwarnen Thoibao.de wegen
Urheberrechtsverletzung Dritter. Die finanzielle
Beteiligung, die Thoibao.de an Facebooks Wer-
beeinnahmen wegen der sehr hohen Zugriffs-
rate auf die Thoibao-Seiten dort erhalt, wird
Ofter an diese Firmen umgeleitet.

2019/2020 bis heute Immer wieder 16-
schen Facebook und YouTube Videos von Lg,
weil er bei Abbildung hoher Funktionare an-
geblich deren Personlichkeitsrechte verletzt.
Nach deutschem Recht miissen Personen des
offentlichen Lebens eine Berichterstattung iiber
sich hinnehmen, anders als Privatpersonen. In
Vietnam ist das nicht geregelt.

Juli 2020 bis 2024 Vietnams Botschaft besteht
darauf, dass Lé zur Verldngerung seines Reisepas-
ses personlich erscheint. Das LKA rat ihm aus Si-
cherheitsgriinden ab. In seinem deutschen Ein-
biirgerungsverfahren verweigert ihm die Bot-
schaft spater das Ablegen der vietnamesischen
Staatsangehorigkeit.

Januar 2021 Der Bayerische Rundfunk und
die Zeit decken auf, dass die in Kontakt mit Viet-
nams Regierung stehende Hackergruppe Ocean
Lotus Spionagesoftware auf Computern vietna-
mesischer Menschenrechtsverteidiger und deut-
scher Firmen installiert und dies auch bei einer
Mitarbeiterin von Thoibao.de in Deutschland ver-
sucht hat.
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2021 Auf Fa-

cebook erscheint

eine Todesanzeige fiir

Lé, woraufhin Facebook

seine Konten und die von Thoi-

bao.deloscht. AufLés Widerspruch
reagiert Facebook nur langsam.

November 2021 Die Facebookseiten von

Thoibao.de und vietnamesischsprachigen Me-
dienin den USA und Grofibritannien werden von
einem in Hanoi ansdssigen Mann gekapert, hin-
ter dem Vietnams Geheimdienst vermutet wird.
Thoibao.de hat keinen Zugriff mehr auf seine Sei-
ten, der Unbekannte publiziert jetzt dort und
hat Zugriff auf alle Nachrichten von Informan-
ten und Lesern. Meta korrigiert erst nach knapp
zwei Wochen den Zugriff.

Anfang 2022 Der vietnamesische Unterneh-
merverband in Deutschland stellt seine Arbeit
ein. Lé war 2019 in dessen Vorstand gewahlt wor-
den, doch andere Vorstandsmitglieder verwei-
gerten die Zusammenarbeit. Einige raumten Lé
gegeniiber ein, auf Druck der vietnamesischen
Botschaft zu handeln. Eine Neuwahl des Vor-
stands scheitert bis heute.

Oktober 2023 Amnesty International und das
Mediennetzwerk European Investigative Colla-
borations decken einen nur zufallig gescheiter-
ten Versuch auf, bei Thoibao.de die Spionagesoft-
ware Predator zu installieren.

Januar 2024 bis heute Meta 16scht die Face-
bookseite Thoibao.news, eine von finf Facebook-
seiten des Mediums. Lés Beschwerden bleiben
unbeantwortet. Zu Reporter ohne Grenzen sagte
Meta im Mai 2024 zu, die Seite wiederherzustel-
len, was bis heute nicht erfolgt ist. Eine 2025 ein-
gereichte Beschwerde bei der Bundesnetzagen-
tur ist bisher ohne Ergebnis.

April 2024 Unbekannte brechen in Lés im
Dong Xuan Center geparktes Auto ein, ohne et-
was zu entwenden.

August 2025 Facebook stellt die Monetarisie-
rungaller Thoibao.de-Kanile weitgehend ein, so-
dass das Unternehmen kein Geld mehr fiir die
von Facebook eingestellte Werbung bekommt,
um Mitarbeiter zu bezahlen.

September 2025 bis heute Vietnams reichster
Mann, Pham Nhét Vugng, und sein Konzern Vin-
group mahnen Lé wegen vier Videos ab. Berlins
Landgericht weist drei der vier Klagepunkte ab,
eine weitere Klage Vuongs weist das Gericht ab.
Eine dritte Klage von Pham Nhat Vugng und sei-
nem Autokonzern Vinfast geht im Januar 2026
unentschieden aus. Einen SLAPP-Fall will das Ge-
richt nicht erkennen.

November/Dezember 2025 Die Staatsanwalt-
schaft Hanoi klagt Lé und andere wegen ihrer
publizistischen Tatigkeit an. Im Internet gibt es
Fahndungsfotos und Aufrufe zur Selbstjustiz
und Entfiihrung aus Deutschland. Berlins Poli-
zei verstarkt Lés Schutz. Am 31. Dezember wird
erin Hanoiin Abwesenheit zu 17 Jahren Haft ver-
urteilt wegen , Herstellung von Informationen,
die sich gegen die Sozialistische Republik Viet-
nam richten”

Dezember 2025 bis Midrz 2026: Meta sperrt auf
Verlangen Hanois alle Facebookseiten von Lé in
Vietnam. Dort leben 95 Prozent seiner Nutzer.

Marina Mai ist freie Journalistin unter ande-
rem fiir die taz und Thoibao.de.

Talk ,Zensur ohne Grenzen" der panterstiftung
Uber transnationale Repression in Deutschland
und Gegenstrategien mit Hannah Neumann
(MdEP), Trung Khoa L& (Thoibao.de), Leyla
Mustafayeva (Qazetci) und Sven Hansen (taz),
Montag, 4. Mai, 19 Uhr, taz Kantine und YouTube.
Infos: taz.de/veranstaltungen
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OSINT als Gegenbewegung

Mit neuer

auf der Spur

Im Ukrainekrieg ist der Einsatz von Open Source Intelligence (OSINT) ein
investigatives Instrument der Pressefreiheit. Es ermdglicht, Straftater zu

identifizieren, die sich bisher flir unantastbar hielten

Aus Kyjiw Valeriya Yegoshyna

laubst du, wir konnen damit et-

was anfangen?‘, fragte mein Re-

dakteur, nachdem wir einem abge-

horten Telefonat gelauscht hatten,
das der ukrainische Sicherheitsdienst verof-
fentlicht hatte. Es war eine dieser schlaflo-
sen Néchte im Frihjahr 2022. Wir safien in
einem Keller und versteckten uns vor Gra-
natenangriffen.

Auf der Aufnahme sagte eine Frauen-
stimme zu einem Mann: ,Na los, vergewal-
tige ukrainische Frauen. Ich erlaube es. Be-
nutz nur ein Kondom.“ Im Marz 2025 sagte
ich vor Gericht aus. Wir hatten das Paar hin-
ter diesem Telefonat identifizieren konnen.
Die Frau eines russischen Soldaten wurde
verurteilt. Wegen des internationalen Haft-
befehls hat sich ihre Welt seitdem auf Russ-
land beschriankt. Meine hatte sich erwei-
tert—denn von einem Keller aus konnte ich
per Laptop iiberall hinschauen, wo Satelli-
ten, Telefondaten, soziale Medien und sogar
schwache digitale Spuren funktionierten.

Haben Sie je ein Massengrab mit einem Li-
neal vermessen? Das Foto eines ermordeten
Madchens studiert, das Thnen dhnelt? Oder
versucht, diejenigen zu identifizieren, die Ih-
ren Kollegen getotet haben? Unsere Redak-
tion wurde nach Ukraines ,Revolution der
Wiirde“ 2014 gegriindet, um Korruption zu
untersuchen-ein Grund der Proteste. Lange
vor der grofen Invasion nutzten wir schon
Open Source Intelligence (OSINT). Die Social-
Media-Beitrage der Kinder eines korrupten
Beamten aufzuspiiren und ihre Urlaubsfo-
tos zu geolokalisieren, konnte unterhaltsam
sein. Hunderte Bilder ermordeter Zivilisten
zu geolokalisieren tiberhaupt nicht.

Doch mussten wir wissen, wer genau an
der russischen Invasion beteiligt war —samt
Namen und Gesicht. Was in den besetzten
Gebieten geschah - im Detail. Wie gestoh-
lenes ukrainisches Getreide transportiert
wurde — nach Route. Und alles, wihrend
wir weiter unsere eigene Regierung zur Re-
chenschaft zogen. Der Krieg in der Ukraine
ist der am besten dokumentierte Krieg der

Geschichte. Diese wird jetzt nicht mehr nur
von den Siegern geschrieben. Da Journalis-
ten die sich stindig weiterentwickelnden
Werkzeuge beherrschen (die OSINT-Metho-
den schreiten in atemberaubenden Tempo
voran), kann die Fiihrung des Aggressor-
staates die Darstellung der Ereignisse nicht
mehr vollig steuern.

Im Jahr 2000 hatte Wladimir Putin noch
milde geldchelt, als ihn Larry King von CNN
aufden Untergang des U-Bootes ,Kursk“an-
sprach. Doch schliefflich waren Russlands
Behorden gezwungen, die Katastrophe und
den Tod aller 118 Besatzungsmitglieder an-
zuerkennen, nachdem norwegische Taucher
die Luke des Wracks gedffnet und bestatigt
hatten, dass es keine Uberlebenden gab.

Von einem Keller
aus kann ich per
Laptop iiberall
hinschauen,

wo Satelliten,
Telefondaten,
soziale Medien und
digitale Spuren
funktionieren

Am14. April 2022 versenkten ukrainische
Neptun-Raketen den Kreuzer,Moskwa’ das
Flaggschiff der russischen Schwarzmeer-
flotte. Das unterbrach Russlands Vorherr-
schaft im Schwarzen Meer. Moskau leug-
nete den Vorfall zunichst, dann folgten
Behauptungen tiber eine ,vollstindige Eva-
kuierung“ der Besatzung. Innerhalb eines
Tages bewiesen wir, dass Wehrpflichtige —
deren Kriegsteilnahme der Kreml bestrit-
ten hatte — auf dem Schiff ums Leben ge-

kommen waren. Keine Insiderinfos.
Keine Taucher. Nur Open-Source-Re-
cherche. Schlief’lich musste Moskau
einen Teil der Wahrheit zugeben. Tech-
nologie wurde zu einer Sdule der Pres-
sefreiheit.

Doch OSINT kann nicht fiir sich al-
lein stehen. Es muss mit traditioneller
Berichterstattung kombiniert werden,
mit Dokumenten, menschlichen Quel-
len, strenger Uberpriifung. Offene Da-
ten liefern einen Anhaltspunkt, Journa-
lismus verwandelt sie in Beweismaterial.
Man kann endlos Fotos von russischen
Feiern durchforsten und versuchen,
den Soldaten zu entdecken, der Zivilis-
ten verschleppte. Aber nur ein Uberle-
bender kann ihn identifizieren, nur
ein echtes Dokument seinen Dienst
nachweisen.

Die Geschichte des ermordeten
Maidchens, das mir ahnelte, recher-
chierten wir nie. Thre Angehdrigen
flehten uns an, nicht weiter da-
ran zu arbeiten, sie fiirchte-
ten, die Leiche wiirde exhu-
miert. Ich sagte, die Welt
miisse doch wissen, was
wahrend der Besetzung
vonIzium geschah. Sie
sagten,ihre Seele ver-
diene Frieden. Ich
zog mich zuriick.
Denn es geht
nicht nurdarum,
was man aufde-
cken kann, son-
dern wie ver-
antwortungs-
bewusst man
diese Erkennt-
nisse nutzt.

Valeriya Yegoshyna ist Investiga-
tivjournalistin bei Schemes, dem
ukrainischen Dienst von RFE/RL, in
Kyjiw.
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Mit Sprach-

nachrichten

im Radio lokale

Missstiande
anprangern

In Stidafrika kénnen Lokalradios

mit digitaler Technik ihre jeweiligen
Gemeinschaften starken, wie der Sender
Alex FM in Johannesburg vormacht

Aus Johannesburg Dianah Chiyangwa

n Johannesburgs Township Alexandra mor-
gens um kurz nach sieben: Im Studio des Biir-
gerradios Alex FM produziert Sally Mmowa die

Frithstiickssendung. Auf einem Bildschirm das
Playout-System, auf einem anderen ein speziel-
ler WhatsApp-Computer. Dann treffen Sprach-
nachrichten ein. ,Hort mal‘ lautet eine. ,Pick it
Up hat seit Ostern keinen Mull mehr abgeholt. Al-
les stinkt, Menschen werden krank.“ In wenigen
Minuten hat Mmowas Team die Millabfuhr er-
reicht. Eine Sprachnachricht kommt auf Sendung:
,Keine Sorge, wir haben ein Treffen mit den Stadt-
raten. Wir 16sen das Problem.“ Das ist investigati-
ver Journalismus: Nur eine WhatsApp-Nachricht,
eine Gemeinschaft, die weifs, wohin sie diese schi-
cken muss, ein Sender, der bereit ist zu handeln.

Stidafrika hat 290 Community-Radios und
41 kommerzielle und 6ffentlich-rechtliche Sen-
der. Medienkonzerne kimpfen ums Uberleben,
der offentlich-rechtliche Rundfunk SABC achzt
unter Schulden. Fragt man bei Community-Ra-
dios, was den Durchbruch brachte, heif’t es Whats-
App. In den letzten zehn Jahren hat sich die Zahl
siidafrikanischer Internetnutzer fast verdop-
pelt. Laut einer Studie haben Siidafrikaner mit
58,2 Prozent ihres Tages weltweit die langste tag-
liche Bildschirmzeit. ,Vor WhatsApp wurden Ge-
sprachsguthaben gekauft, um anzurufen’, sagt
Mmowa, ,jetzt gibt es Giberall kostenloses WLAN
in Einkaufs- und Gemeindezentren. Zugiange sind
viel einfacher, auch dank Facebook, TikTok, Ins-
tagram, X und YouTube.*

Der Wandel ist auch redaktionell. Horer neh-
men nun an der Beschaffung von Nachrichten
teil. Bei Protesten fordern die Sender Menschen
vor Ort auf, Sprachnachrichten mit Beobachtun-
gen, Bildern und Videos aus erster Hand zu sen-
den. Sie werden gepriift und ausgestrahlt. Kom-
merzielle Sender haben Syndikatsvertriage, Mar-
ketingbudgets und prominente Moderatoren.
Doch:,Wenn in der Gemeinde etwas passiert, er-
fahren wir das als Erste, sagt Mmowa. ,Unsere
Macht ist die des Volkes. Deshalb kommen Politi-
ker zu den Burgerradios. Sie wissen, dass wir die
Gatekeeper der Gemeinde sind.“ Pressefreiheit ist
fiir Mmowa die Antwort auf die Frage, ob ihr Sen-
der dem Publikum die Wahrheit sagen kann. ,Un-
ser Fokus liegt auf Rechenschaftspflicht’ sagt sie.
,Die Gemeinschaft zieht uns zur Rechenschaft.

Sie schlagt vor, wen sie auf Sendung haben will.
Geht das nicht, sollten wir wenigstens die Wahr-
heit sagen.”

Alex FM erreicht iiber den Ather 350.000
Horer. Online sind stets mehr als 10.000 Men-
schen live zugeschaltet. Doch der digitale Wan-
del mit Zetta-Playout-System, WhatsApp-Com-
puter, Streaming-Infrastruktur kostet echtes
Geld. Jahrelang wurde die Liicke mit Freiwilli-

gen und Hoffnung Giberbriickt. Dann kiindigten

die Association of Independent Publishers (AIP)
und Google im November 2024 den Digital News
Transformation Fund mit umgerechnet 5,9 Mil-
lionen Euro iiber drei Jahre an. Stidafrikas bis-
her grofite Finanzspritze fiir Basismedien. Fiir die
AIP-Vorsitzende Anetta Mangxaba ist der Fonds
eine,entscheidende Rettungsleine fiir den unab-
hingigen Journalismus® Lokalmedien verschaff-
ten ,den Biirgern an der Basis Gehor” Der Medi-
enwissenschaftler Tony Tendai sagt: ,WhatsApp
und digitale Tools haben eine grofle Rolle da-
bei gespielt, Gemeinschaften zusammenzubrin-
gen. Aber zu behaupten, sie wiirden den Commu-
nity-Journalismus retten, geht zu weit.“ Digitale
Plattformen hitten jetzt ein Monopol auf Wer-
bekunden, wahrend Lokalmedien schrumpfende
Werbeeinnahmen, begrenzte Mittel und hohe Ar-
beitsbelastung fiir kleine Teams hitten.

Um neun Uhr endet die Friihstiickssendung.
Mmowa fahrt den WhatsApp-Computer herunter.
Das Miillentsorgungsunternehmen hat live im
Radio geantwortet. Ob es tatsidchlich auftaucht,
ist eine andere Geschichte, die Alex FM verfol-

gen wird. Denn sonst tut es niemand. ,Das ist
Radio mit Einfluss‘, sagt Mmowa.

Dianah Chiyangwa ist freie Journalistin im
stidafrikanischen Johannesburg. 2023 nahm
sie am Afrika-Workshop der taz panterstif-
tung teil.
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Freie und Open-
Source-Initiativen
statt proprietirer
Digitaltechnologie

Von Lucas Lasota

ie  Entwicklungsmo-
delle digitaler Werk-
zeuge  beeinflussen
die Kontrolle und Ei-
gentumsrechte iber sie. In der
Soft-und Hardwareentwicklung
dominieren zwei Modelle: Wah-
rend das, freie und quelloffene”
Modell jedem die Freiheit gibt,
Technologie zu nutzen und zu
verbessern, verweigert das,, pro-
prietire“ Modell diese Freihei-
ten. Es behalt das Eigentum an
der Technologie und schafft
Engpisse, an denen Inhalte und
Daten nur von demjenigen be-
stimmt werden, der die Kon-
trolle hat — sei es eine private
Firma oder eine Regierung.

Ein warnendes Beispiel ist X
(friher Twitter). Diese Social-
Media-Plattform war fir Jour-
nalisten und Aktivisten wich-
tig fiir Nachrichten, Trends und
Kontakte zu Politikern, Wissen-
schaftlern und Prominenten.
2022 wurde die Plattform von
einem mit der extremen Rech-
ten verbundenen Milliardar
ubernommen, der die Mode-
ration von Inhalten stark an-
derte. Das fiihrte zur Verbrei-
tung von Fake News, Hass und
Onlinegewalt. Bei der Integra-
tion des KI-basierten Chatbots
Grok wurden Algorithmen so
konfiguriert, dass sie rechts-
gerichtete Inhalte generieren.
Die Infrastrukturentwicklung
entfernte sich von freien und
Open-Source-Elementen.

Viele Journalisten, Akademi-
ker und Aktivisten verliefien die
fir die Meinungsfreiheit wich-
tige Plattform, begleitet von
neuen Debatten tber die Kon-
trolle von Technologie. Konnen
mit der Entwicklung einer pro-
sperierenden Digitalwirtschaft
auch Menschenrechte, Fort-
schritt und soziale Gerechtig-
keit gefordert werden? Wahrend
grofle Internetplattformen eine
beispiellose globale Vernetzung
geschaffen haben, hat die grofle
Dynamik der Digitalwirtschaft,
die eine sich standig konzent-
rierende Macht von Oligopolen
und hohe Datenabhingigkeit
ausmacht, starke soziale Auswir-
kungen: Die umfassende Priva-
tisierung digitaler Technologie
verhindert demokratische Steu-
erung und zementiert struktu-
relle soziale und wirtschaftliche
Benachteiligung.

Digitale Monopole sind
schidlich fiir ein offenes und
demokratisches Internet. Die
Haltung , Move fast and break
things‘, gepaart mit der wirt-

Die Entwicklung einer prosperierenden Digitalwirtschaft
sollte statt die Monopole besser die Menschenrechte,
den Fortschritt und die soziale Gerechtigkeit férdern

schaftlichen  Deregulierung
der letzten 30 Jahre, gab Tech-
nologiekonzernen die Kontrolle
uber digitale Okosysteme wie
Soft- und Hardware, Daten und
Netzwerke. Heute kontrollie-
ren nur fiinf Konzerne (Google,
Amazon, Apple, Microsoft und
Meta) die wichtigsten Engpasse
der globalen Digitalwirtschaft.

Die Kritik an den Machtver-
hiltnissen Uber die kritische
digitale Infrastruktur sollte
einhergehen mit Forderungen
nach einer grundsatzlich neuen
Art, wie Wohlstand im Digital-
zeitalter erzeugt und besessen
wird. Freie und Open-Source-
Initiativen, die sichere daten-
schutzfordernde Anwendun-
gen, Tools und Plattformen ent-
wickeln, sind eine Alternative
zu proprietarer Technologie.
Sie sind die Basis fiir Techno-
logien, die kollektiven Formen
nachhaltigen und dezentralen
Eigentums den Vorrang geben.

So werden freie und quellof-
fene Social-Media-Plattformen
wie Mastodon auf Basis dauer-
haft offener Protokolle entwi-
ckelt. Diese sind interoperabel
und verhindern eine zentrali-
sierte Ubernahme durch Regie-
rungen oder Unternehmen wie
bei Twitter. Fiir Medienschaf-
fende bedeutet dies mehr Frei-
heit und Unabhingigkeit bei
Erstellung und Weitergabe von
Inhalten. Freie und quelloffene
Initiativen wie das Guardian
Project stellen Tools fir die si-
chere Kommunikation, anony-
mes Surfen und Mediensicher-
heit fiir Medienschaffende in
Hochrisikoregionen weltweit
bereit.

Das hilft Menschen, sicher
und vertraulich zu kommuni-
zieren und sich zu organisie-
ren. Dabei ist ihre Identitét ge-
schiitzt und es konnen digitale
Beschrankungen von autorita-
ren Regimen oder Konzernen
umgangen werden. Beispiele
hierfir sind das Tor-Netzwerk,
das Nutzern das anonyme Sur-
fen im Internet ermoglicht, so-
wie verschliisselte Messaging-
Apps auf Basis dezentraler
XMPP-Netzwerke.

Demokratischere und egali-
tire Formen der Technologie-
entwicklung starken die Presse-
freiheit, indem sie ein offenes
und neutrales Internet festigen.

Lucas Lasota forscht an der
Universitdt Halle-Wittenberg
zur Regulierung digitaler Tech-
nologien.

Digitale Abschottungim Alltag

Yorgos Konstantinou

(yOrgos), auch bekannt als
EProc, ist ein visueller
Kommunikator aus Thessalo-
niki, der als Comic- und
Cartoonzeichner in mehreren
L&ndern unterwegs ist. Er
arbeitet als lllustrator, visueller
Vermittler und Cartoonist flr
Bucher, Presse und Erklarfilme.
Als Aktivist gestaltet er Bilder
far Burgerinneninitiativen und
Menschenrechtskampagnen.
Er ist Initiator der @MEDfaces
und des Bildungskollektivs
Irenia-Friedensspiele. Er
illustriert talks der taz panter-
stiftung als Graphic Harves-
ting.

www.imagistan.com

Vertrauensbruchim

Gewand ,,digitaler
Unabhangigkeit*

In Russland ist kaum noch eine private Kommunikation per Messenger
maoglich, ohne dass dabei der Staat vertrauliche Informationen erfahren
kann. Eine kleine Recherche bei den eigenen Verwandten und Freunden

Von Mascha Blumberg

11
ber Weihnachten und Neujahr
habe ich meine Verwandten und
Freund:innen in Russland besucht.
Ich wollte mit ihnen unbedingt da-
riiber sprechen, wie wir weiterhin auf ei-
nem sicheren Weg in Kontakt bleiben kon-
nen. Westliche Messenger-Dienste werden
dort seit vier Jahren immer mehr einge-
schrankt und blockiert. Freunde berich-
ten, dass Facebook seit mindestens drei
Jahren nicht mehr aufrufbar ist. Ich habe
selbst erlebt, wie Signal im August 2024
plotzlich keine Nachrichten mehr tber-
mitteln konnte. WhatsApp und Telegram
wurden ihrer Anruffunktion im August
2025 beraubt. Ende 2025 konnten nur reine
Textnachrichten empfangen werden. Ich
schreibe diesen Text Mitte April 2026. Seit
zwei Wochen kommen meine Textnach-
richten auf Telegram nicht mehr bei mei-
nen Kontakten dort an.

Auch das mobile Internet wird seit 2025
in vielen Regionen Russlands fiir Stunden
unterbrochen. Eine Freundin schrieb mir
letzten Sommer, dass sie aufihrer Datsche
nachts kein Internet hatte. Ende des Jahres
funktioniert das Internetin den regulidren
Arbeitsstunden ertraglich gut, aber abends
und an Wochenenden deutlich langsamer.
Viele Internetseiten sind inzwischen zu kei-
ner Tageszeit aufrufbar.

Anfang Dezember 2025 verkiindete der
Prasident, das Land sei nun nach den USA
und China ebenfalls digital unabhingig.
Menschen missen nicht mehr auf Ange-
bote aus ,nicht befreundeten Laindern“ an-
gewiesen sein, es gebe die russische Mes-

senger-Alternative Max. Dem Wechsel zu
Max wird mit dienstlicher Anweisung und
der Blockade von ausliandischen Messen-
gern nachgeholfen. Nach allem, was ich
weif3, gehort es nicht zu Max-Merkmalen,
eine vertrauliche Kommunikation sicher-
zustellen. Die Kommunikation ist nicht
verschliisselt und erlaubt einen leichten
Zugang zu Kontakten, Nachrichten und an-
deren Inhalten auf dem Smartphone, wie
etwa einer permanenten Ortung des Ge-
rats. So stelle ich mir eine private Kommu-
nikation nicht vor. Meine Erwartung an ei-
nen Messenger-Dienst ist, dass meine In-
fos nur bei den Personen ankommen, die
ichbestimme. Alles andere ist ein Vertrau-
ensbruch.

Doch die meisten meiner Verwandten
und Freund:innen nutzen Max bereits ak-
tiv. Ich war sprachlos. Meine Nachfragen,
ob sie tiber die , Mitlesefunktion“ Bescheid
wissten, wurden nachlassig mit ,Was wis-
sen sie denn iber uns noch nicht?“ pariert
oder damit, dass das Tool immerhin ganz
gut funktioniere und glinstigere Anrufe er-
maogliche als tiber den Mobilfunk.

Eine Cousine sagte, dass fiir manche of-
fizielle Vorgdange und den Erhalt wichtiger
Mitteilungen dieser Messenger Vorausset-
zung sei. Max ist zudem mit dem Portal
staatlicher Dienstleistungen, Gosuslugi,
verkniipft, dessen Nutzung ebenfalls un-
entbehrlich gemacht wurde. Ausweiser-
neuerung, Steuerbescheide, Renten- und
Sozialversicherungsantrage, Vergabe von
Arztterminen sind fast nur dartber er-
reichbar und liefern viele sensible Daten.

Wird WhatsApp in der EU wegen un-
zureichenden Datenschutzes kritisiert,
wiare es in Russland lediglich ,das klei-
nere Ubel” WhatsApp war Kommunikati-
onsmittel Nummer eins zwischen Privat-
personen wie auch zwischen Dienstleiste-
r:innen und Kund:innen. Das war das Tool
fiir den Austausch mit dem Schuhmacher
um die Ecke, der Hausverwaltung, Biblio-
thek, sogar einer Bank oder einem Online-
Handel. Doch ich wunderte mich iiber die
extreme Verbreitung. Ende 2025 wurde die
Nutzung von WhatsApp nach und nach ein-
geschrankt - technisch und regulatorisch.
In einer stadtischen Einrichtung horte ich
eine Mitarbeiterin sagen:,WhatsApp ist bei
uns nicht mehr erlaubt, aber zu Max sind
wir noch nicht verpflichtet.“ Damit sei aber
zu rechnen.

Bei einem gemdiitlichen Beisammen-
sein mit einer Freundin erwahnte diese
schmunzelnd, dass sie in der Tram ein
Gesprach von zwei dlteren Damen gehort
habe, die sich Tipps zu VPNs (Software zur
Umgehung ldnderspezifischer Netzblocka-
den) gaben. Doch Internetprovider sind
angehalten, Verbindungen per VPN zu er-
kennen und zu unterbinden. Momentan
bleiben nur ungeschiitzte Kommunikati-
onskanidle gut zuganglich, die Teil einer
Masseniiberwachung sind. Was ich lange
befiirchtet habe, ist eingetreten: Ende der
privaten und vertraulichen Kommunika-
tion von und mit Menschen in Russland.

Mascha Blumberg engagiert sich in der
Kampagne Digital Independence Day.
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