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gegen Agenten US-amerikanischer, britischer und deutscher Geheimdienste, ihre

Vorgesetzen sowie Mitglieder der Bundesregierung

wegen geheimdienstlicher Massentiberwachung und -ausforschung durch NSA

u. a.

wegen verbotener Geheimdienst- und Agententatigkeit, Verletzungen des personli-
chen und beruflichen Lebens- und Geheimbereichs, Ausspahens von Daten sowie

Strafvereitelung im Amt u. a.

namens und im Auftrag
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-~ hain* der Tramlinie M4 und der
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1. der Internationalen Liga fir Menschenrechte e.V., Berlin, Haus der
Demokratie und Menschenrechte, Greifswalder Str. 4, 10405 Berlin,

2. des Dr. Rolf Gossner, Rechtsanwalt, Vizeprésident der Internationalen
Liga fur Menschenrechte e. V. Berlin

3. des Chaos Compter Clubs e.V., Humboldtstralle 53, 22083 Hamburg

4. der Dr. Constanze Kurz, Sprecherin des Chaos Computer Clubs e. V.,
Humboldtstralle 53, 22083 Hamburg

5. des Digitalcourage e.V., Marktstralle 18, 33602 Bielefeld,

6. der Rena Tangens, Vorstand von Digitalcourage e.V., Marktstr. 18,
33602 Bielefeld,

7. des padeluun, Vorstand von Digitalcourage e.V. Marktstr. 18, 33602 Bie-
lefeld,

Anzeigeerstatterinnen.

Namens und in Vollmacht der Anzeigeerstatterinnen — ordnungsgemafe Bevollmé&chti-

gung wird anwaltlich versichert - erstatten wir Strafanzeige
gegen

1) US-amerikanische, britische und deutsche Geheimdienstagenten und ihre Vorgesetz-

ten;
2) den Présidenten des Bundesnachrichtendienstes (BND), Herrn Gerhard Schindler

3) den Préasidenten des Bundesamtes fiir Verfassungsschutzes (BfV) Herrn Dr. Hans-

Georg Maalien;

4) den Présidenten des Amtes fir den Militarischen Abschirmdienstes (MAD), Herrn
Ulrich Birkenheier,

5) die Leiter der Landesamter fur Verfassungsschutz,
6) den Bundesminister des Inneren, Herrn Dr. Thomas de Maiziére,

7) die Bundeskanzlerin Dr. Angela Merkel und die tbrigen Mitglieder der Bundesregie-

rung,
8) sowie die Amtsvorganger der Verdachtigen zu 2) bis 7)

wegen
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verbotener geheimdienstlichen Agententétigkeit sowie Beihilfe hierzu, § 99 Strafgesetz-
buch (StGB),

Verletzungen des persdnlichen Lebens- und Geheimbereichs, 88 201 ff StGB,

Strafvereitelung u. a., § 258 StGB,

sowie weiterer in Betracht kommender Delikte und stellen soweit erforderlich hiermit

Strafantrag.

Zunachst bitten wir um eine Eingangsbestatigung und Mitteilung des dortigen Aktenzei-
chens. Vorsorglich wird schon jetzt beantragt, vor einer eventuellen Abschlussverfligung
Akteneinsicht

auf unser Biiro zu gewahren.

Wegen der Besonderheit und des Umfangs der vorliegenden Strafanzeige erfolgt zu-

nachst eine Ubersicht in Form eines Inhaltsverzeichnisses.
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A. Vorbemerkung zur Bedeutung der Verfolgung von Geheimdienstaktivitaten als

Straftaten

I. Betroffenheit der Anzeigeerstatterinnen

1. Die Internationale Liga fur Menschenrechte e. V., Berlin

Die Internationale Liga fur Menschenrechte e. V., Berlin ist ein gemeinnitziger Verein,
der sich entsprechend seiner Satzung flr die Einhaltung der Birger- und Menschenrech-
te einsetzt. Die Internationale Liga fur Menschenrechte ist eine traditionsreiche unab-
héngige und gemeinniitzige Nichtregierungsorganisation, die sich fir die Verwirkli-

chung und Erweiterung der Menschenrechte und fur Frieden einsetzt (www.ilmr.de).

Die Liga arbeitet auf der Basis der Allgemeinen Erklarung der Menschenrechte von
1948, der Europdischen Menschenrechtskonvention von 1950 und den beiden UN-
Pakten von 1966. Sie betrachtet die Menschenrechte als universell und unteilbar. Ihr
Menschenrechtsbegriff umfasst gleichberechtigt die birgerlich-politischen, sozialen,

wirtschaftlichen und kulturellen Schutz- und Teilhaberechte.

Die Liga ist Mitglied der Fédération Internationale des Ligues de Droits de I’Homme
(FIDH - Internationale Foderation der Ligen fir Menschenrechte), einem Zusam-
menschluss von Ligen in Uber 50 Landern mit Beratungsstatus (C Status) bei den Ver-
einten Nationen. Des Weiteren ist die Liga Mitglied der Association Europeénne pour la
défense des Droits de I’Homme (AEDH: Europdische Vereinigung fir die Verteidigung

der Menschenrechte) und ist Mitglied im Vorstand dieses Dachverbandes.

Ihre vorrangige Aufgabe sieht die Liga darin, Regierungen, Behorden und politische
Entscheidungstrager zu kontrollieren sowie eine kritische Offentlichkeit zur Politik von
oben herzustellen. Die Liga kdmpft fur die Einhaltung und Weiterentwicklung der Bir-
ger- und Menschenrechte — auf internationaler Ebene, z. B. im Iran, Israel-Palastina und
Turkei-Kurdistan, in Europa (EU) und in der Bundesrepublik. Sie wendet sich gegen die
zunehmende Militarisierung der ,,Inneren Sicherheit” und gegen militarische Interventi-

onen in anderen Landern.

Die Liga wendet sich gegen die Einschrankung und Riicknahme rechtsstaatlicher Prin-

zipien sowie burgerrechtlicher Errungenschaften und fordert folglich mit Nachdruck die
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Wiederherstellung des uneingeschrankten Grundrechts auf Asyl, eine unabhangige Eva-

luierung und grundliche Revision der sog. Antiterrorgesetze.

Die Liga ist mit anderen Datenschutz- und Birgerrechtsgruppen Mitglied in der Jury zur
jahrlichen Vergabe des Negativpreises ,,BigBrotherAward“ an Personen und In-
stutionen, die in besonderem Malie gegen den Datenschutz und die Informationelle
Selbstbestimmung verstolRen haben (www.bigbrotherawards.de). Und sie ist zusammen
mit sieben weiteren Biirger- und Menschenrechtsorganisationen Mitherausgeberin des
jahrlich erscheinenden ,,Grundrechte-Report. Zur Lage der Burger- und Menschenrechte
in Deutschland“.*

2. Dr. Rolf Gossner

Dr. Rolf Gdossner ist von geheimdienstlicher Massenuberwachung und Ausforschung
betroffener Publizist, Rechtsanwalt, parlamentarischer Berater, Deputierter und Men-
schenrechtler.

Er ist Rechtsanwalt und Publizist, Vizeprasident der ,Internationalen Liga fur Men-
schenrechte®, Berlin, seit 2007 stellvertretender Richter am Staatsgerichtshof der Freien
Hansestadt Bremen sowie Mitglied der staatlichen Deputation fiir Inneres der Bremer
Burgerschaft, Sachverstandiger in Gesetzgebungsverfahren, u. a. zu Sicherheits- und
Antiterror-Gesetzen im Bundestag und in diversen Landtagen, seit 2000 Mitglied der
Jury und Laudator zur Verleihung des Negativpreises ,,BigBrotherAward* an Institutio-
nen, die in besonderem Male den Datenschutz missachten (Laudationes auf Innenmi-
nister, polizeiliche und geheimdienstliche Behdrden) sowie Mitherausgeber des jahrlich
erscheinenden ,,Grundrechte-Reports. Zur Lage der Birger- und Menschenrechte in

Deutschland*.

Gossner wurde vier Jahrzehnte lang vom Bundesamt fir Verfassungsschutz geheim-
dienstlich tUberwacht und ausgeforscht. Anfang 2011 hat das Verwaltungsgericht Koéln
diese rekordverdéchtige Dauertiberwachung fur unverhaltnisméaRig und grundrechtswid-
rig erklart. Auch seine Beobachtung durch den Verfassungsschutz NRW war rechtswid-
rig, so das Verwaltungsgericht Disseldorf Ende 2011.% Gossner ist Mitautor des Memo-
randums der Humanistischen Union, der Internationalen Liga fur Menschenrechte und

anderer Birgerrechtsorganisationen ,,Brauchen wir den Verfassungsschutz? Nein!“®.
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Es ist davon auszugehen, dass Rolf Gdssner allein schon wegen seiner geheimdienstkri-
tischen Arbeit auch von der geheimdienstlich-digitalen Massenuberwachung und Kon-
trolle durch ausléndische Geheimdienste, wie der NSA der USA oder dem britischen
GCHQ, und von der engen Kooperation dieser Geheimdienste mit dem bundesdeut-
schen Inlandsgeheimdienst Verfassungsschutz und dem Auslandsgeheimdienst Bundes-
nachrichtendienst (BND) privat und in seinen beruflichen und ehrenamtlichen Funktio-

nen im Einzelnen wie folgt betroffen ist:

¢ das Mandatsgeheimnis in seinem Beruf als selbstandiger Rechtsanwalt und Straf-
verteidiger, in dem er u.a. Opfer von PolizeimaRnahmen und -gewalt sowie Opfer

von Geheimdienstaktivitdten berat und vertreten hat,

e der Informanten- und Quellenschutz in seinem Beruf als investigativer Journalist
und selbstéandiger Publizist (Buchautor, u. a. ,,Geheime Informanten. V-Leute des
Verfassungsschutzes: Neonazis im Dienste des Staates”, Munchen 2003, Neuaufla-
ge als ebook 2012; ,,Menschenrechte in Zeiten des Terrors. Kollateralschaden an
der Heimatfront*, Hamburg 2007; kritische Aufsétze u.a. zu Geheimdiensten, ,,Ver-

fassungsschutz®, Polizei und Justiz)

e das Beratungsgeheimnis in seiner Funktion als Sachverstandiger / parlamentari-
scher Berater von Abgeordneten und Fraktionen in Bundestag und Landtagen u. a.
zu Polizei- und Geheimdienstgesetzen sowie als Mitglied der staatlichen Deputati-
on fir Inneres der Bremer Birgerschaft (ebenfalls mit Polizei- und Verfassungs-
schutzthemen befasst) sowie als stellv. Richter am Staatsgerichtshof der Freien

Hansestadt Bremen hinsichtlich der richterlichen Unabhéangigkeit

e die prinzipiell ausforschungsfreie Sphére in seiner ehrenamtlichen Funktion als
\orstandsmitglied einer Menschenrechtsorganisation (,,Internationale Liga fur
Menschenrechte®, Berlin), die fur eine effiziente, prinzipiell staatskritische Men-

schenrechtsarbeit ohne staatliche Kontrolle zwingend erforderlich ist.

o Rolf Gossner war einer der Erstbeschwerdefiihrer vor dem Bundesverfassungsge-
richt gegen die Vorratsdatenspeicherung, die mit Urteil von 2010 fir weitgehend
verfassungswidrig und nichtig erklart worden ist, woraufhin sdmtliche erfassten
Massendaten tber Telekommunikationsverbindungs- und -standortdaten unverzig-

lich geldscht werden mussten.
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Mit Hilfe der geheimdienstlichen Datenerfassung und langerfristig auf Vorrat gespei-
cherten Kommunikations-, Verbindungs- und Standort-Daten und ihrer Auswertung
durch die Geheimdienste kdnnen im Nachhinein sensible Kommunikations- und Bewe-
gungsprofile des Betroffenen sowie von seinen Mandanten, Informanten und anderen
Personen, die zu ihm Kontakt halten, erstellt und berufliche/geschaftliche Kontakte zu
und von ihm rekonstruiert werden. Auch Rickschlusse auf den Inhalt der Kommunika-
tion sind denkbar — etwa hinsichtlich recherchierter Themen, hinsichtlich seiner Infor-
manten sowie hinsichtlich einer — geheim zu haltenden — Veroffentlichungsabsicht, aber
auch bezogen auf Verteidigungsstrategien, Sammlung von Beweismaterial bzw. eigenen
Ermittlungen im Rahmen eines Strafverfahrens oder aber hinsichtlich brisanter Kontak-
te zu ,,verdachtigen* Personen und Gruppen (z.B. Kurden, kurdische PKK, Basken, ira-
nische Volksmodjaheddin, islamische Gemeinschaften etc.) bei denen es thematisch um
Menschenrechtsverletzungen geht, oder aber Kontakte zu Behordenmitarbeitern /-
informanten wegen rechts- und verfassungswidriger staatlicher MalRnahmen
(Whistleblower).

Betroffen ist Rolf Gdssner insbesondere in seinen beruflichen Tatigkeiten als Publizist
sowie als Strafverteidiger und Rechtsanwalt. Die allgemeine Verschwiegenheitspflicht
des Anwalts und das Berufsgeheimnis im Verhaltnis Anwalt — Mandant erstrecken sich
auf alles, was dem Rechtsanwalt in Auslibung seines Berufs anvertraut oder ihm bei
Gelegenheit seiner Berufsausiibung bekannt geworden ist;* dazu ist eine prinzipiell aus-
forschungsfreie (elektronische) Kommunikation Voraussetzung. Zum Berufsgeheimnis
zahlt bereits das Mandatsverhaltnis selbst bzw. die Kontaktaufnahme Ratsuchender — es
ist geschitztes Geheimnis, welches durch Auswertung und Rekonstruktion der Kom-
munikationsdaten des Mandanten mit dem Anwalt praktisch offenbar werden kann. Die
Verschwiegenheitspflicht erstreckt sich auch Uber die Beendigung eines Mandatsver-
haltnisses hinaus.

Insbesondere (potentielle) Informanten, aber auch (potentielle) Mandanten oder Ratsu-
chende oder Gruppen, die sich in Bilrgerrechts- bzw. Menschenrechtsfragen an den Be-
troffenen wenden, konnten sich allein aufgrund rechtlicher und technologischer Mdg-
lichkeiten dazu entschlieBen, den Kontakt zu ihm in seinen Eigenschaften als Journa-
list/Publizist, Anwalt/Strafverteidiger oder als Vizeprésident der ,,Internationalen Liga
fir Menschenrechte” zu meiden, um sich nicht der Gefahr von Nachforschungen oder

anderer Repressalien auszusetzen. Dies hatte der Betroffene bereits im Zuge seiner jahr-
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zehntelangen (rechtswidrigen) geheimdienstlichen Uberwachung durch das Bundesamt
flr Verfassungsschutz registrieren missen, ganz abgesehen von den selbstzensurieren-

den Folgen fir die Arbeit Gberwachter Personen.

Die daraus resultierende Erschitterung des Vertrauensverhéltnisses Anwalt / Strafver-
teidiger — Mandant und Journalist — Informant etc. fuhrt zu einer gravierenden Beein-
trachtigung der beruflichen (und auch ehrenamtlichen) Téatigkeiten und zu einer Aus-
héhlung, ja Aushebelung der gesetzlich garantierten Berufsgeheimnisse und des Zeug-
nisverweigerungsrechts. Eine Kommunikation ohne Furcht vor Erfassung und Auswer-
tung ist unter den Bedingungen der permanenten, globalen Massenuberwachung (Erfas-
sung und Auswertung) des Internet-/Telekommunikationsverkehrs, denen niemand sich

entziehen kann, praktisch nicht mehr moglich.

3. Chaos Computer Club e. V.

Der Chaos Computer Club (CCC) ist ein eingetragener Verein mit Sitz in Hamburg und
Europas groRte Gemeinschaft von Hackern und Technologieinteressierten. Laut seiner
Satzung und in der Praxis setzt er sich seit Uber dreifig Jahren fiir ein Menschenrecht
auf weltweite, ungehinderte Kommunikation ein und widmet sich der Verbreitung von
Informationen zu neuen technischen Entwicklungen und ihrem Einfluss auf die Gesell-
schaft. Dazu flhrt er regelmaRig Veranstaltungen durch, die grofite davon ist der jahrli-
che Chaos Communication Congress, der im Jahr 2013 (iber neuntausend Besucher an-

zog.

Der CCC setzt sich fir Informationsfreiheit, ein Grundrecht auf digitale Privatsphare,
digitale Birgerrechte und fur eine informierte Technikkompetenz der Computernutzer
ein und organisiert Kampagnen fiir seine Ziele. Er bringt seine technische Expertise in
Anhorungen zu Gesetzgebungsverfahren und als Sachverstandiger beim Bundesverfas-

sungsgericht ein und informiert Gber seine Anliegen in eigenen Publikationen.

Der CCC stellt fiir seine Vereinsmitglieder und teilweise fir die Offentlichkeit techni-
sche Infrastruktur und Hilfsmittel zur Verfligung, inbesondere solche, die Anonymisie-

rung und Verschlisselung propagiert. Das riickt ihn ins Interesse von Geheimdiensten.
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4. Dr. Constanze Kurz

Dr. Constanze Kurz ist Informatikerin, Publizistin, Sachbuchautorin und Aktivistin. Sie
arbeitet ehrenamtlich als Sprecherin des Chaos Computer Clubs (CCC) und engagiert
sich in der Gesellschaft fur Informatik und im Beirat des Forums Informatikerinnen fur
Frieden und gesellschaftliche Verantwortung. Sie brachte ihre Expertise als technische
Sachverstdndige beim Bundesverfassungsgericht zu den Verfassungsbeschwerden zur
\orratsdatenspeicherung, Anti-Terror-Datei, zu Wahlcomputern und zum Hackerpara-
graphen ein. Kurz war auflerdem Sachverstandige fur die Enquéte-Kommission "Inter-
net und digitale Gesellschaft" des Deutschen Bundestages.

Aus vielen Veroffentlichungen zu geheimdienstlichen Aktivitaten wird deutlich, dass
auch britische und amerikanische Geheimdienste Aktivisten und Kritiker unter Be-
obachtung halten, insbesondere wenn sie durch ihre Expertise und ihre Publikationen
Einfluss auf die 6ffentliche Meinung und auf Gesetzgebungsvorhaben haben konnten,

die geheimdienstliche Arbeit einschranken oder behindern kénnten.

Dr. Kurz setzt sich publizistisch seit Jahren kritisch mit den geheimdienstlichen Uber-
wachungsaktivitdten auseinander und arbeitet auch international mit von Repression
bedrohten Aktivisten zusammen. Sie rdumt daher dem Informantenschutz hohe Prioritét
ein. Gerade an den Chaos Computer Club wenden sich haufiger Menschen, die von ge-
heimdienstlicher Ausspihung betroffen sind, technische Hilfe gegen diese Uberwa-
chung suchen oder Informationen tber Mittel und Methoden der Dienste publizieren

wollen. Der Quellenschutz ist hier von besonderer Bedeutung.

Mit hoher Wahrscheinlichkeit ist daher davon auszugehen, dass Dr. Kurz persénlich von

elektronischer Uberwachung und Ausspahung der Geheimdienste betroffen ist.

5. Digitalcourage e. V.

Digitalcourage e. V. (vormals FoeBuD e.V.) ist ein gemeinntziger Verein, der sich aktiv
fur Burgerrechte, Datenschutz und eine lebenswerte Welt im digitalen Zeitalter einsetzt.
Laut Selbstverstandnis will er den Birgerinnen und Burgern unbeobachtete und unzen-
sierte Kommunikation ermdglichen. Digitalcourage setzt sich aktiv fiir den Schutz per-
sonlicher Daten vor staatlichem Zugriff und kommerziellem Ausverkauf ein. Digital-
courage organisiert die jahrlichen Grof3demonstrationen ,,Freiheit statt Angst* mit und
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hat erfolgreiche Verfassungsbeschwerden gegen die Vorratsdatenspeicherung und ELE-
NA geflhrt. Sprecher und Sprecherinnen von Digitalcourage werden als Experten zum
Thema Datenschutz eingeladen von Bundesministerien, Landtagen und der EU-
Kommission. 2008 erhielt Digitalcourage die Theodor-Heuss-Medaille fiir auBerordent-
liches Engagement fir die Burgerrechte. 2010 berief der Bundestag mit padeluun ein
Grindungsmitglied von Digitalcourage in die Enquéte-Kommission ,,Internet und digi-

tale Gesellschaft“. Digitalcourage ist Teil des Arbeitskreises Vorratsdatenspeicherung.

Seit dem Jahr 2000 vergibt Digitalcourage jahrlich die ,,BigBrotherAwards Deutsch-
land“, die ,,Oscars fiir Uberwachung* (Le Monde). Der Negativpreis wird in verschie-
denen Kategorien vergeben, darunter ,,Politik, ,,Verbraucherschutz*, ,,Arbeitswelt” und
»~Kommunikation“. Er geht an Firmen, Behorden und Politiker, die Datenschutz und
Burgerrechte mit FiRen treten. Mit diesem Award sind groRe gesellschaftliche Erfolge
fur den Datenschutz verbunden: Er machte die Datenschutzprobleme bei Kundenkarten
(Payback) bekannt und zeigte die Risiken von RFID-Chips auf. Schon lange vor den
Datenskandalen bei Lidl, Telekom, Bahn und Co. sind die BigBrotherAwards an diese
Konzerne verliehen worden (fiir die Uberwachung von Mitarbeitern und Kunden). Auch
ehemaligen Bundesinnenminister Dr. Wolfgang Schéuble und Otto Schily sowie die
ehemalige Justizministerin Brigitte Zypries wurden fiir immer neue Uberwachungsge-
setze mit diesem Preis bedacht. Das Bewusstsein fiir Datenschutz ist seither merklich

gestiegen.

Digitalcourage hat 2013 den Appell und das Memorandum der Humanistischen Union
und der Internationalen Liga fir Menschenrechte zur Abschaffung des ,,\Verfassungs-

schutzes* unterstitzt. digitalcourage ist Teil des Arbeitskreises Vorratsdatenspeicherung.

6. Rena Tangens und padeluun

Die Anzeigeerstatterinnen zu 6. und 7. sind bereits lange aktiv fir Datenschutz und
Burgerrechte (Grindung des FoeBuD e.V. 1987, der sich 2012 in die ,,Digitalcourage”

umbenannt hat).

Sie sind seit dem im Einsatz fur Blrgerrechte und Datenschutz, tendenziell staatskri-
tisch; sie sind Meinungsmultiplikatoren gegen Uberwachung und fiir Biirgerrechte und
Datenschutz, die das Thema in Deutschland kontinuierlich auf die 6ffentliche Agenda

bringen, u. a. als Organisatoren und Jury-Mitglieder der deutschen BigBrotherAwards
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(die ,,Oscars fur Datenkraken®). Sie haben Kontakt zu Informanten im Zusammenhang
mit der Recherche fir die BigBrotherAwards und Kontakt zu investigativen Journalis-
ten. Sie haben 2003 einen BigBrotherAward an die Regierung der USA verliehen fiir die
NOtigung europdischer Fluglinien, den Sicherheitsbehdrden der USA sensible Fluggast-
daten zu tbermitteln. Sie haben oftmals Geheimdienste in den BBA-Laudationes kriti-
siert und sind duferst Kkritisch gegentiber groRen US-amerikanischen Konzernen wie
Google, Facebook, Apple, Microsoft & Co. — auch diese sind bereits mit dem Negativ-

Preis ausgezeichnet worden.

Sie organisierten seit 2007 die Grolidemonstrationen ,,Freiheit statt Angst“ in Berlin und
die jahrliche Veranstaltung ,,Freedom Not Fear* in Brissel zur Vernetzung européischer

Burgerrechtsorganisationen, die seit 3 Jahren stattfindet.

Seit 1992 sind sie Herausgeber des ersten deutschen Handbuches fiir PGP (Pretty Good
Privacy) — PGP ist ein starkes Verschlusselungsprogramm und wurde von den USA in
den 90er Jahren als ,,Munition* betrachtet, die nicht ins Ausland exportiert werden darf
— deshalb hatte Phil Zimmermann, der Programmierer von PGP, einen Prozess in den

USA. Sie haben Phil Zimmermann dabei unterstitzt.

\Von 1992-1996 betrieben die beiden das ZAMIR Transnational Network, ein Mailbox-
Netzwerk flr die Friedensgruppen und die allgemeine Bevolkerung im ehemaligen Ju-
goslawien wéhrend des Krieges dort (mit Netzwerksystemen in Ljubljana, Zagreb, Bel-

grad, Tuzla, Sarajevo und Pristina).

Rena Tangens hat 2014 einen Buchbeitrag verfasst, der sich kritisch mit den moglichen
Folgen des Handelsabkommen TTIP fur den Datenschutz auseinandersetzt.

padeluun war 2010 bis 2013 Mitglied der Enquete ,,Internet und digitale Gesellschaft*
des 17. Deutschen Bundestages. Er hatte dort Kontakt zu Politiker/innen aller Parteien,

auch der Linken (von der einige vom Verfassungsschutz beobachtet werden).

Rena Tangens und padeluun betreiben mit digitalcourage einen Tor-Server (Entry- und
Exit-Server) zum unbeobachteten/anonymen Surfen. Tor = The Onion Router sowie
einen zensurfreien DNS-Server (mit dem auch gesperrte Webseiten angeschaut werden
kdnnen). Sie haben die campact-Asyl-Kampagne fir Edward Snowden mitgezeichnet
und auch als Organisation unterstiitzt. Sie haben im November 2013 vor dem Reichstag

fur Edward Snowden demonstriert.
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Rena Tangens und padeluun machen Advocacy flr Birgerrechte in der EU bei Kom-
mission und Parlament (welche nach Medienberichten auch von der NSA abgehort wor-
den sind bzw. noch werden). Sie liefern Anleitungen zur Abwehr von Uberwachung,
z.B. mit einem Flyer zur ,,digitalen Selbstverteidigung®. Sie liefern technische Hilfsmit-
tel zur anonymen Kommunikation wie z.B. den Privacy Dongle. Sie liefern RFID-
Schutzhallen zur Abwehr des unberechtigten Auslesens von Funkchips bzw. biometri-

schen Ausweispapieren.

I1. Dimension der neuen globalen Masseniberwachung

Seit Mitte 2013 haben ausgewahlte Zeitungen und Zeitschriften in den USA, England,
Frankreich und Deutschland Belege fiir eine umfassende Ausforschung von Telefonaten,
SMS, Emails, sozialen Netzwerken und des Internets insgesamt durch den US-
Auslandsgeheimdienst NSA (National Security Agency) und den britischen Geheim-
dienst GCHQ (Government Communications Headquarters) veroffentlicht. Die Verof-
fentlichungen basieren auf Dokumenten des Whistleblowers und ehemaligen techni-
schen CIA- und NSA-Mitarbeiters Edward Snowden, der im Rahmen seiner Tatigkeit
Zugang zu Informationen Uber Geheimdienstaktivitdten hatte, die als streng geheim
eingestuft waren.” Rechtsgrundlagen fiir die Masseniiberwachung sind in den USA nach
den Anschlégen des 11. September 2001 mit dem Patriot Act und in GroR3britannien mit
der Regulation of Investigatory Powers Act geschaffen worden. Fast taglich werden
neue Spahprogramme wie Prism, Tempora oder XKeyscore sowie Uberwachungsaktio-
nen und -objekte bekannt. Der Whistleblower Edward Snowden spricht von der ,,grofi-
ten verdachtsunabhangigen Uberwachung in der Geschichte der Menschheit®, die er
enthdllt habe, weil sie nach seiner Auffassung einen schwerwiegenden VerstoR3 gegen

Menschenrechte und Verfassungen darstelle.

Im Spiegel vom 7. Juli 2013 erklarte Edward Snowden unter anderem, dass die NSA
auch mit Deutschland ,,unter einer Decke* stecken wirde. In seinem jingsten ARD-
Interview vom 26.01.2014 sprach er davon, dass ,,der deutsche und der amerikanische

Geheimdienst miteinander ins Bett gehen®.

In den seit Juni 2013 nicht abreiRenden Enthiilllungen wurden zahlreiche Uberwa-
chungsprogramme und -systeme auch in ihrer Funktionsweise ausfuhrlich dargelegt.
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Dazu gehdren PRISM, Boundless Informant, Tempora, Xkeyscore, Mail Isolation Con-
trol and Tracking, FAIRVIEW, Genie, Bullrun und CO-TRAVELER Analytics.

Die Enthillungen haben periodisch die Politikerinnen Europas herausgefordert, Stel-
lung zu beziehen und die Ausspéhaktionen zu verurteilen. Der damalige AuRenminister
Guido Westerwelle bestellte den amerikanischen Botschafter ein. Ein sehr ungewdohnli-
ches Vorgehen zwischen Deutschland und den USA, das deutlich zeigt, wie sehr die
Beziehungen belastet sind. Andere europdische Politiker, darunter Kommissionspréasi-

dent Barroso, sprachen von einer ,,sehr ernsten Angelegenheit*.°

Die ,,Deutschen Wirtschafts Nachrichten schreiben am 30.06.2013:

,»,Justizministerin Sabine Leutheusser-Schnarrenberger fuhlt sich an den
Kalten Krieg erinnert und weist jeden Terror-Verdacht von sich. Renate Kii-
nast verlangt volle Aufklarung und notfalls eine Klage vor dem Internatio-
nalen Gerichtshof. Der CSU-Mann im EU-Parlament, Markus Ferber,
spricht von der Stasi und dem Verlust der moralischen Glaubwiirdigkeit.
Sigmar Gabriel, der SPD-Chef, will nicht, dass er als glaserner Mensch
durchleuchtet werden kann.

Der Grund der Aufregung ist verstandlich: Der US-Geheimdienst NSA hat
zugegeben, in Deutschland und der EU so gut wie alles bespitzelt zu haben,
was sich im Internet tummelt. Auch Angela Merkel soll ausspioniert worden
sein. Die Amerikaner haben Emails gehackt, Telefonate abgehort, Internet-
Bewegungen Uberwacht.’

I11. Die Auswirkungen der digitalen Massentberwachung

1. Auswirkungen auf personliche Lebens- und Geheimbereiche des

privaten und beruflichen Lebens

Die Auswirkungen der digitalen Massenuberwachung fasst Rolf Gdssner so zusammen:

,,.Die digitale Durchleuchtung der Privatsphare ganzer Gesellschaften ist
nicht nur unheimlich, erzeugt Ohnmachtsgefiihle und Resignation, sondern
stellt praktisch alle Betroffenen millionenfach unter Generalverdacht, fiihrt
zu massenhafter Verletzung von Personlichkeitsrechten, stellt verbriefte
Grundrechte, ja die Demokratie insgesamt in Frage.*

[...]

Schon wer sich nur tGberwacht und beobachtet fiihlt, veréandert sein Verhal-
ten, wird unsicher, entwickelt Angste — Wirkungen, die den demokratischen
Rechtsstaat schadigen, wie das Bundesverfassungsgericht bereits vor drei-
Rig Jahren in seinem Volkszahlungsurteil festgestellt hat. Selbstkontrolle,
vorauseilender Gehorsam und Selbstzensur machen Menschen zu Spitzeln
ihrer selbst — ein todlich wirkendes Gift flir eine offene, freiheitliche demo-
kratische Gesellschaft. Auch Meinungsumfragen bestatigen, dass die zu-
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nehmende Beobachtung und Erfassung unseres Verhaltens dieses allmahlich
verandert.*

In der Folge des Uberwachungsskandals haben zahlreiche Menschen ihren Unmut Giber
die Totaliberwachung ausgedriickt. Nicht nur in der Grofdemonstration ,,Freiheit statt
Angst“, an der rund 20.000 Menschen im September 2013 in Berlin teilnahmen. Auch
zahlreiche Appelle unterschiedlicher Menschen und Berufsgruppen sind seitdem verof-
fentlicht worden. Dazu gehort auch der Aufruf von tber 560 internationalen Schriftstel-
lern, Autoren und Verlegern ,,Die Demokratie verteidigen im digitalen Zeitalter vom
10. Dezember 2013, dem internationalen Tag der Menschenrechte. Darin heif3t es u. a.;

,.In den vergangenen Monaten ist ans Licht gekommen, in welch ungeheu-
rem Ausmall wir alle Giberwacht werden. Mit ein paar Mausklicks kénnen
Staaten unsere Mobiltelefone, unsere E-Mails, unsere sozialen Netzwerke
und die von uns besuchten Internetseiten ausspahen. Sie haben Zugang zu
unseren politischen Uberzeugungen und Aktivitaten, und sie kénnen, zu-
sammen mit kommerziellen Internetanbietern, unser gesamtes Verhalten,
nicht nur unser Konsumverhalten, vorhersagen.

Eine der tragenden Saulen der Demokratie ist die Unverletzlichkeit des In-
dividuums. Doch die Wirde des Menschen geht tber seine Kérpergrenze hi-
naus. Alle Menschen haben das Recht, in ihren Gedanken und Privatrau-
men, in ihren Briefen und Gesprachen frei und unbeobachtet zu bleiben.
Dieses existentielle Menschenrecht ist inzwischen null und nichtig, weil
Staaten und Konzerne die technologischen Entwicklungen zum Zwecke der
Uberwachung massiv missbrauchen.

Ein Mensch unter Beobachtung ist niemals frei; und eine Gesellschaft unter
standiger Beobachtung ist keine Demokratie mehr. Deshalb missen unsere
demokratischen Grundrechte in der virtuellen Welt ebenso durchgesetzt
werden wie in der realen.

Uberwachung verletzt die Privatsphére sowie die Gedanken- und Meinungs-
freiheit.

Massenhafte Uberwachung behandelt jeden einzelnen Biirger als Verdachti-
gen. Sie zerstort eine unserer historischen Errungenschaften, die Un-
schuldsvermutung.

Uberwachung durchleuchtet den Einzelnen, wahrend die Staaten und Kon-
zerne im Geheimen operieren. Wie wir gesehen haben, wird diese Macht
systematisch missbraucht.

Uberwachung ist Diebstahl. Denn diese Daten sind kein 6ffentliches Eigen-
tum: Sie gehdren uns. Wenn sie benutzt werden, um unser Verhalten vorher-
zusagen, wird uns noch etwas anderes gestohlen: Der freie Wille, der unab-
dingbar ist fir die Freiheit in der Demokratie.

Wir fordern daher, dass jeder Blirger das Recht haben muss mitzuentschei-
den, in welchem Ausmal seine personlichen Daten gesammelt, gespeichert
und verarbeitet werden und von wem; dass er das Recht hat, zu erfahren, wo
und zu welchem Zweck seine Daten gesammelt werden; und dass er sie 16-
schen lassen kann, falls sie illegal gesammelt und gespeichert wurden.®
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2. Auswirkungen auf Unternehmen durch Wirtschaftsspionage

Auch die neue Dimension der Wirtschaftsspionage ist von besonderer Bedeutung. Be-
reits nach dem Ende der Sowjetunion wiesen Insider wie der ehemalige Leiter des
BKA-Referates ,,Wirtschaftsspionage”, Rainer Engberding zwar daraufhin, dass die
osteuropaischen Geheimdienste auch weiterhin in Westeuropa aktiv seien.® Allerdings,
so der Sicherheitsberater und Autor Manfred Fink, wiirden diese Aktivitaten bei Weitem
durch jene der Nachrichtendienste verbiindeter Lander (ibertroffen.’® ,,Ob Freund, ob
Feind — zun&chst ist man Konkurrent®, zitiert er den ehemaligen Prasidenten des Bun-
desnachrichtendienstes (BND), Heribert Hellenbroich, und stellt zur ,Verlagerung des
Problems von Ost nach West* fest:

,,Heute sind es Uberwiegend die Dienste verbundeter Nationen, die mit Wis-
sen und Duldung des BND die Telekommunikation Gberwachen. Zu diesem
Zweck werden z.B. in Deutschland groRe Abhorstationen, wie die der NSA
in Bad Aibling, betrieben. !

Fink sah schon vor 17 Jahren Wirtschaftsspionage sogar als eine der Hauptaufgaben der
NSA an. Die Siuiddeutsche Zeitung schreibt tber die US-Dienste:

,»Sie spionieren auch bei Deutschlands Unternehmen, das ist ein offenes
Geheimnis. Von einem regelrechten ,Technologiekrieg’ sprach schon vor
mehr als zehn Jahren der bayerische Landtagsabgeordnete Peter Paul
Gantzer (SPD).*

Damals, 2001, hatte das Européische Parlament in einem 192-seitigen Untersuchungs-
bericht die Existenz von Echelon bestétigt. Der Wirtschaftskrieg habe den Kalten Krieg
abgeldst, warnte der Verfasser des Berichtes, Gerhard Schmid (SPD), damals Vizeprasi-
dent des Europaischen Parlamentes. Schmid fiihrte zwei Dutzend Félle auf, in denen
Geheimdienste bei Firmen und Ministerien im Ausland geschniffelt hatten- und als
mutmaRlicher Téater wird besonders haufig die NSA genannt.*? Im ARD-Interview vom
26.01.2014 sagte Edward Snowden, es gebe keine Zweifel, ,,dass die USA Wirtschafts-

spionage betreiben*:

,,Wenn es bei Siemens Informationen gibt, von denen sie meinen, dass sie
fur die nationalen Interessen von Vorteil sind, nicht aber fir die nationale
Sicherheit der USA, werden sie der Informationen hinterherjagen und sie
bekommen.**

Angesichts der NSA-Affare zeigen sich Vertreter der deutschen Industrie besorgt. Ganz
besonders besorgniserregend ist fur Ulrich Grillo, den Prasidenten des Bundesverbandes

der Deutschen Industrie (BDI), ,,in welchem Ausmal’ auch Geheimdienste befreundeter
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Staaten den Datenverkehr Uberwachen®. Er fordert die Politik dazu auf, jetzt ,beherzt*
vorzugehen, um weitere Angriffe auf den ,,Innovationsstandort Deutschland* zu verhin-
dern und das Freihandelsabkommen zwischen der EU und den USA nicht zu geféhrden.
Weiterhin sagte er, der BDI setze sich daflr ein, Wirtschaftsspionage ,,volkerrechtlich
zu &chten“.’®* Vor der Herbsttagung des Bundeskriminalamtes zum Thema Internet-
Straftaten, die am 12. und 13. November 2013 in Wiesbaden stattfand, hatte der Sicher-
heitsexperte Alexander Geschonneck einen ,,massiven Anstieg” digitaler Spionageatta-
cken gegen die deutsche Wirtschaft beklagt. ,,Jedes vierte Unternehmen ist betroffen,
die Schaden gehen in die Milliarden®, sagte er gegenuber dem Nachrichtenmagazin Fo-
cus. Bei der Aufklarung der NSA-Affare sehe er ,,groBen Nachholbedarf”: Wenn das
Handy der Kanzlern abgehort werden konne, sei auch eine Ausspahung der Wirtschaft

wahrscheinlich.*

Hierzu fasst der Autor Matthias Rude zusammen:

.. Aktuell wird geschatzt, dass deutschen Unternehmen durch Spionage tber
das Internet ein jahrlicher Schaden von weit mehr als 50 Milliarden Euro
entsteht. ,,Von der deutschen Wirtschaft ist mal die Zahl von mindestens 50
Milliarden als Schaden beziffert worden, aber ich denke mir, das Dunkelfeld
durfte wesentlich groRer sein™, meinte HansGeorg Maalien, Prasident des
Bundesamtes flr Verfassungsschutz, jlingst in einem Interview. Nach dem
von der Telekom vorgelegten Cyber Security Report 2013 sind nur 13 Pro-
zent der befragten Firmen noch nicht aus dem Internet angegriffen worden;
ein Fiinftel gab in der Allensbach-Erhebung an, mehrmals wochentlich oder
sogar taglich angegriffen zu werden.**

IV. Bisherige politische Reaktionen

1. Vereinte Nationen, USA

Fur die vorliegende Strafanzeige von besonderer Bedeutung sind zunachst die Reaktio-
nen der Vereinten Nationen und der USA. Bei Wikipedia werden diese unter dem
Stichwort ,,Globale Uberwachungs- und Spionageaffare* so zusammengefasst:°

,»vereinte Nationen

Bereits am 4. Juni 2013 (wenige Tage vor der ersten Verdffentlichung von
Snowden) hatte der UN-Sonderberichterstatter fiir das Recht auf Meinungs-
freiheit und freie MeinungsaulRerung, Frank La Rue, in seinem Bericht an
die Generalversammlung der Vereinten Nationen Besorgnis dariber ausge-
driickt, dass die staatlichen Uberwachungs- und AbhérmaBnahmen der e-
lektronischen Kommunikation einen erheblich negativen Einfluss auf die in-
dividuelle Freiheit und die fir eine Demokratie grundlegende Freiheit der
Meinungsaulierung haben koénnen. Viele Lander rechtfertigen unter dem

Seite 18 — Rechtsanwalte Schultz & Foérster — Schriftsatz vom 03. Februar 2014



Vorwand schwammiger Normen, wie dem ,Kampf gegen den internationalen
Terror’, nie da gewesene Eingriffe in die Grundrechte ihrer Birger. Die
vollstandige Uberwachung der Telekommunikation und Onlinekommunika-
tion ist seiner Ansicht nach moglich, bezahlbar und wurde beispielsweise
wahrend des Arabischen Friihlings in mehreren Landern offenbar.
UN-Resolution gegen Spionage

Als Reaktion auf die Ausspahung von Staats- und Regierungschefs haben
Deutschland und Brasilien im Oktober 2013 mit der Erarbeitung einer UN-
Resolution gegen Spionage begonnen, aber ohne den US-amerikanischen
Geheimdienst NSA darin explizit zu erwéahnen. Die Resolution soll eine Er-
ganzung zum Internationalen Pakt iber birgerliche und politische Rechte
von 1966 sein, der 1976 in Kraft getreten ist und von den USA 1992 ratifi-
ziert wurde. Uber den Entwurf der Resolution wird der UN-
Menschenrechtsausschuss im November beraten.

USA Politik

US-Préasident Obama verteidigte PRISM mit den Worten: ,Man kann nicht
100 Prozent Sicherheit und 100 Prozent Privatsphéare und null Unannehm-
lichkeiten haben.” (Barack Obama: Cicero Online)

Der ehemalige Prasident Jimmy Carter (Demokrat) duf3erte sich bei einer
Veranstaltung des deutsch-US-amerikanischen Politiknetzwerks Atlantik-
Briicke in Atlanta sehr kritisch: ,Amerika hat derzeit keine funktionierende
Demokratie.” (Jimmy Carter: Spiegel Online) Zuvor hatte Carter bereits ge-
sagt: ,Ich glaube, die Invasion der Privatsphare ist zu weit gegangen. Und
ich glaube, dass die Geheimnistuerei darum exzessiv gewesen ist.” (Jimmy
Carter: Spiegel Online) Uber die Enthiillungen vom Edward Snowden sagte
Carter, diese seien ,wahrscheinlich niitzlich, da sie die Offentlichkeit infor-
mieren’.

[..]

US-Geheimdienste

Angesprochen auf die angebliche Unwissenheit deutscher Politiker von der
Spionagetatigkeit der NSA in Deutschland, sagte der ehemalige NSA- und
CIA-Direktor Michael V. Hayden ,Wir waren sehr offen zu unseren Freun-
den. Nicht nur in Deutschland, aber dort fand das Treffen statt. Wir haben
ihnen dargelegt, wie die Bedrohung aussah. Wir waren sehr klar daruber,
was wir vorhatten in Bezug auf die Ziele, und wir baten sie um ihre Koope-
ration, weil es sich um etwas handelte, das klar in unserem gegenseitigen
Interesse lag.” (Michael V. Hayden: ZDF)

Politische Gegner und Aktivisten bezeichnete er in einer Warnung vor Cy-
berattacken als Reaktion auf den Skandal als ,...Nihilisten, Anarchisten, Ak-
tivisten, LulzSec, Anonymous, Zwanzig- bis Dreif3igjahrige, die seit funf o-
der sechs Jahren nicht mehr mit dem anderen Geschlecht geredet haben’. In
einem Interview mit dem Sender CNN am 31. Juli bestatigte Hayden die
grundlegenden Aussagen des Guardian und Edward Snowdens uber das
Spionageprogramme XKeyScore und erlauterte grob die Vorgehensweise der
NSA bei der Uberwachung.

Hayden hielt am 15. September einen Vortrag in der St. John’s Episcopal
Church gegentiber dem Weil3en Haus, in dem er sagte, das Internet sei in
den USA gebaut worden und ,durch und durch amerikanisch’. Sollte das In-
ternet weitere 500 Jahre bestehen, dann werde die USA in derselben Weise
fur das Internet berihmt sein, wie das Romische Imperium noch heute fr
seine StralRen beruhmt sei. Deshalb laufe der meiste Internet-Verkehr heute
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uber US-Server. Daraus leitet Hayden ab, dass die Regierung der USA ein
Recht habe, ,eine Kopie davon zu machen, und zwar fiir Geheimdienstzwe-
cke’. Hayden raumte auch ein, dass die USA auch fir die ,Militarisierung
des Internets’ verantwortlich gemacht werden kdnne. Das 1997 gegrundete
Office of Tailored Access Operations (TAO) der NSA mit mittlerweile Uber
1000 Mitarbeitern, darunter zivile und militarische Hacker, Analysten,
Hard- und Softwaredesigner sowie Ingenieure, ist beauftragt, auslandische
Ziele zu infiltrieren um Daten zu stehlen und Kommunikation zu Giberwa-
chen. Daruber hinaus entwickelt es Programme, die auslandische Computer
und Netzwerke mit Cyber-Attacken zerstOren oder beschadigen kdnnen.
Nach der Offenlegung des NSA-Programms PRISM durch Edward Snowden
sagte Thomas Drake, ein ehemaliger Angestellter der NSA und Whistleblo-
wer, dass Snowden sah, was er [Drake] selbst gesehen habe, und dass das
von Snowden Offengelegte nur die ,Spitze des Eisberges’ sei.

Die Konsequenz, die die NSA aus der Affare ziehen will, wird, so General
Keith B. Alexander, darin bestehen, dass die etwa 1000 Administratoren, die
sich um Wartung und Ausbau des NSA-Netzwerkes kiimmern, zu 90 % ent-
lassen werden. Ersetzt werden sollen sie durch mehr Computer und neue
Software.*

2. GroRbritannien

Deutlichstes Beispiel, wie Grundrechte eingeschrénkt werden im Namen des Kampfs
gegen den Terrorismus ist die Festsetzung von David Miranda in GroRbritannien. Der
Partner des Enthallungsjournalisten Glenn Greenwald, der eng mit Snowden zusam-
mengearbeitet hatte, wurde bei einem Zwischenstopp in London festgesetzt und tber
neun Stunden nach den dortigen Anti-Terror-Gesetzen — d. h. ohne das Recht der Aus-
kunftsverweigerung und ohne Rechtsbeistand — verhort hatten. Damit sollte die Redak-
tion der britischen Tageszeitung, The Guardian, die Dokumente von Snowden bekannt
gemacht hatte, eingeschiichtert werden. Auch die angeordnete Zerstérung von Festplat-
ten in den Redaktionsrdaumen des Guardian unter den Augen von zwei Agenten des Ge-
heimdienstes GCHQ muss als Einschiichterungsversuch gewertet werden, da die darauf
enthaltenen Informationen langst vielfach kopiert waren.'” Beide Aktionen seitens der

britischen Regierung stellen einen ungeheuren Angriff auf die Pressefreiheit dar.™®

3. Deutschland

Im Sommer 2013 erklérte der zustandige Bundesinnenminister Dr. Hans-Peter Friedrich
im Anschluss an seine Reise in die USA, der BND halte sich ,,bei allem was er tut, an

Recht und Gesetz“; anschlieRend postulierte er ein ,,Supergrundrecht auf Sicherheit*;*
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aullerdem erklarte er die NSA-Affare am 16.08.2013 erstmals fur beendet und behaup-

tete ,,alle Verdachtigungen, die erhoben wurden, sind ausgeraumt*.°

Diverse parlamentarische Anfragen wurden von der Bundesregierung mit dhnlicher

Tendenz beantwortet (siehe dazu unten).

Seit Monaten geht die Bundesanwaltschaft der Frage nach, ob das jahrelange Abhoren
des Handys der Kanzlerin durch amerikanische NSA-Agenten und die massenhaften
Uberwachungen von Telefonaten und Emails von Millionen deutscher Staatsbiirger ei-
nen Anfangsverdacht wegen geheimdienstlicher Agententatigkeit begriindet oder nicht.
(Ndheres siehe unten.)

Weitere 6ffentlich diskutierte Reaktionen sind die Einschatzung des ehemaligen Prasi-
denten des Bundesverfassungsschutzes und des Bundesnachrichtendienstes Hansjorg
Geiger sowie des Historikers Prof. Dr. Josef Foschepoth. Er kritisierte in der FAZ vom
22. Juni 2013 die Uberwachung und Datenspeicherung durch die US-Geheimdienste:

,,Das ist falsch, das ist Orwell [.... Die neue mogliche Quantitat der Uber-
wachung schafft eine neue Qualitat.«*

Zu den Einschatzungen von Foschepoth heil3t es in Wikipedia:

,.In einem am 9. Juli 2013 veroffentlichten Interview mit der Stiddeutschen
Zeitung erlauterte Josef Foschepoth, Professor fiir Neuere und Neueste Ge-
schichte an der Universitat Freiburg, wie die NSA seit den Anfangen der
Bundesrepublik Deutschland die Kommunikation Gberwacht hat.

Eine 1963 von der NATO mit Deutschland getroffene Sondervereinbarung,
die einen Abschnitt des Zusatzabkommens zum NATO-Truppenstatut abloste,
ermdglichte bis ins Jahr 2013 den in Deutschland Truppen stationierenden
NATO-Staaten die legale Uberwachung Deutschlands. So konnte beispiels-
weise die NSA in Deutschland agieren, ohne gegen bestehendes Recht zu
verstoRRen. Beide Seiten verpflichteten sich 1963, weitere Verwaltungsab-
kommen und geheime Vereinbarungen abzuschlieRen, wie beispielsweise die
geheime Verwaltungsvereinbarung von 1968, wonach die Alliierten von
Deutschland Abhdrergebnisse des BND und des Verfassungsschutzes anfor-
dern kénnen, wenn es die Sicherheit ihrer Truppen in Deutschland erfordert.
Diese Abkommen sollen nach Aussage Foschepoths quasi Besatzungsrecht
in Westdeutschland fortgeschrieben haben.

,Der Kern, die volkerrechtliche Verbindung, die ja Gesetzeskraft hat in der
Bundesrepublik, das ist das Zusatzabkommen zum Nato-Truppenstatut vom
3. August 1959, das dann 1963 in Kraft getreten ist. Beide Seiten sind ver-
pflichtet, alle Informationen, die der Sicherheit der einen oder der anderen
oder der gemeinsamen Sicherheit dienen, unmittelbar zur Verfligung zu stel-
len. Und diese Informationen beziehen sich auf alle UberwachungsmaR-
nahmen, die durchgefiihrt werden, seien es Einzeliberwachungen, seien es
strategische Uberwachungen. Eine quantitative Begrenzung von Uberwa-
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chungsvolumina gibt es nicht in diesem Zusammenhang. Und dieses ist wei-
ter die rechtliche Grundlage.’

— Josef Foschepoth in der Badischen Zeitung am 3. August 2013

Die Vereinbarungen mit den drei westlichen Alliierten von 1968 wurden von
den beteiligten Regierungen per Notenwechsel im Juli/August 2013 aufge-
hoben, allerdings sollen sie schon seit 1990 nicht mehr angewendet worden
sein. Andere Sondervereinbarungen und Ausnahmeregelungen auf Grund
des Zusatzabkommen zum NATO-Truppenstatut sind weiter in Kraft.

Auf die Frage, wie er die Auswirkungen dieser Abkommen und Zusatzver-
einbarungen bewerte, entgegnete Josef Foschepoth:

,Das ist eine der schlimmsten Beschadigungen des Grundgesetzes. Die heu-
tige Fassung stellt den Grundgedanken unseres Staatsverstandnisses auf den
Kopf. Der Staat hat die Biirger und seine Grundrechte zu schitzen und nicht
diejenigen, die sie verletzen. Er hat die Grundrechte zu gewahrleisten und
nicht zu gewahren.’

— Josef Foschepoth in der Stiddeutschen Zeitung am 9. Juli 2013

Foschepoth forscht seit mehreren Jahren intensiv zu dem Thema und hat im Herbst
2012 den Band ,,Uberwachtes Deutschland“ ver6ffentlicht, in dem vormals geheime

Akten zu dem Thema erstmals veroffentlicht wurden.

Zur Reaktion des ehemaligen Bundesdatenschutzbeauftragen, Peter Schaar, und der
Geheimdienste schreibt wikipedia:

,.Peter Schaar, Bundesbeauftragter fiir den Datenschutz und die Informati-
onsfreiheit, wirft im September 2013 dem Bundesinnenministerium in der
Affare vor, die Aufklarung zu behindern. Er habe zahlreiche Fragen einge-
reicht, habe aber trotz wiederholter Mahnungen keine Antworten bekom-
men. Er habe deshalb beim Bundesinnenministerium eine offizielle Bean-
standung wegen Nichteinhaltung der Informationspflicht eingereicht.

Am 6. September war Peter Schaar beim Bundesprasidenten Joachim
Gauck. Gauck soll sich dafur interessiert haben, welche Bedeutung Peter
Schaar der Affare in Bezug auf das Grundrecht der informationellen Selbst-
bestimmung beimisst.

Anfang September (2013; d.V.) wurde ein gemeinsames Projekt (,,Projekt
6“‘) von Bundesnachrichtendienst, Bundesamt fiir Verfassungsschutz und
dem US-Geheimdienst CIA bekannt, bei dem eine gemeinsame Datenbank
angelegt worden war, in die Daten von mutmalilichen Dschihadisten und
Terrorunterstltzern eingegeben wurde. Der Zweck dieser 2010 beendeten
Kooperation war es, das Umfeld dieser Personen aufzuklaren. Peter Schaar
kritisierte gegenuiber Spiegel Online, dass eine solche Datei der daten-
schutzrechtlichen Kontrolle unterworfen sein misse.*
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V. Bisherige juristische Verfahren gegen die NSA-Uberwachung

1. Frankreich und Belgien

Die in Paris und Brissel anséssige internationale Foderation der Ligen fiir Menschen-
rechte (FIDH), deren Mitglied und deutsche Sektion die Internationale Liga fir Men-
schenrechte e. V. ist, hat bereits im vergangenen Sommer gemeinsam mit jeweils der
franzésischen und belgischen Mitglieds-Liga jeweils in ihren L&ndern Strafanzeigen
und Antrage bei den zustandigen Justizbehdrden wegen der Verletzung von Biirger- und
Freiheitsrechten im Zusammenhang mit der massenhaften Uberwachung bereits im letz-
ten Sommer gestellt. Dazu heif3t es in einer Pressemitteilung der FIDH u.a.:

,.Die Aussagen von Mr. Edward Snowden gegeniber der Presse enthillen
die Existenz eines Amerikanischen Programms mit dem Namen PRISM
(Planning Tool for Resource Integration Synchronization and Management -
Planungswerkzeug fiir die Integration, Synchronisation und Verwaltung von
Ressourcen), das Daten von Servern unterschiedlicher Internetdienste und
Unternehmen sammelt (Microsoft, Yahoo, Google, Paltalk, Facebook, You-
Tube, Skype, AOL and Apple).

Unter dem Deckmantel des Kampfes gegen Terrorismus und gegen die or-
ganisierte Kriminalitat versetzte das System zum Abfangen personlicher Da-
ten sowohl von US-Amerikanischen Bilrgern und Biirgerinnen als auch aus-
landischen Einzelpersonen und Vereinigungen die NSA (National Security
Agency - US-Amerikanischer Nachrichtendienst) und das FBI (Federal Bu-
reau for Investigation - Bundespolizeiliche Ermittlungsbehdrde der USA) in
den Stand, Datenmaterial, das auf Servern der o. g. Unternehmen aufbe-
wahrt wurde, zu sammeln.

Dies schliel3t die ,Chronologie’ von Internetsuchlaufen und aller Verbindun-
gen im Web ein, die Inhalte von Emails, Audio- und Video-Interaktionen,
Fotodateien, Dokumenteniibertragungen und die Inhalte von Online Chats.
PRISM, mit dem eine halbe Milliarde Kommunikationsverbindungen pro
Monat nachverfolgt werden kdnnen, ist im Prinzip darauf ausgerichtet, mit
Hilfe von Schlagwdrtern nicht nur die Quelle einer privaten Nachricht zu
ermitteln, sondern auch den intendierten Empfénger und ihren Inhalt zu i-
dentifizieren - ganz gleich welche Ubermittlungstechnik zum Einsatz kommt.
Dieser unverfrorene Eingriff in die individuelle Privatsphare stellt eine
ernste Bedrohung fir die individuellen Freiheiten dar, die gestoppt werden
muss, bevor sie zum Ende der Rechtsstaatlichkeit flihrt.*

Beweis: Pressemitteilung in englischer Sprache mit Ubersetzung (Anlage
1).

Laut einer Meldung der Nachrichtenagentur Reuters vom 28.08.2013 hat die Geschafts-
stelle der Pariser Staatsanwaltschaft bestétigt, dass die Ermittlungen aufgrund der An-

zeigen aufgenommen worden sind; ein Ergebnis ist noch nicht bekannt.
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2. GroRRbritannien

Am 3. Oktober 2013 gab das Bindnis Privacy not Prism bekannt, vor dem Europé-
ischen Gerichtshof fir Menschenrechte (EGMR) Beschwerde gegen die britische Regie-

rung eingereicht zu haben.

In dem Bundnis haben sich drei britische NGO’s zusammengeschlossen: Big Brother
Watch, die Open Rights Group und die englische Schriftstellervereinigung P.E.N. Ge-
meinsam mit der Sprecherin des Chaos Computer Clubs, Constanze Kurz, werfen sie
dem britischen Geheimdienst GCHQ vor, millionenfach illegale Eingriffe in die Privat-
sphare britischer und européischer Burger vorgenommen zu haben. Nachdem das
Fundraising-Ziel von 20.000 britischen Pfund zur Finanzierung der Klage in kurzester
Zeit erreicht war, sammelt das Biindnis weiterhin Unterstiitzungsgelder, um die Offent-
lichkeitsarbeit der Klage und Kampagne umfangreicher betreiben zu kénnen. Kirzlich
meldete das Bundnis in einer Pressemitteilung, dass die britische Regierung vom
EGMR mit einem Fragenkatalog zur Stellungnahme aufgefordert worden sei, womit die
Beschwerde also vom EGMR ,,angenommen* worden ist. Es fuhrte hierzu aus:

,,Das Gericht hat nach Abschluss der Voruntersuchungen nun die britische
Regierung aufgefordert, sich fiir die Praktiken ihres Geheimdiensts GCHQ
und dessen Kontrolle zu rechtfertigen und darzulegen, inwiefern diese mit
dem Recht auf Privatsphare gemaf Artikel 8 der Europaischen Konvention
der Menschenrechte in Einklang zu bringen sind. Ferner wurde der Fall als
einer der wenigen Uberhaupt flr eine vorrangige Bearbeitung vorgesehen.
Der britischen Regierung wurde flr die Erwiderung eine Frist bis zum 2.
Mai gesetzt, danach erst kann der Fall weiter bearbeitet werden, bevor ein
Urteil ergehen kann.*

Beweis: Pressemitteilung des Bundnisses (Anlage 2).

3. USA

In den USA wurde in den Medien vor allem (ber zwei Gerichtsverfahren berichtet: Ein
Richter hat die umfassende Uberwachung fiir verfassungswidrig gehalten, weil sie ihn
an Orwell erinnere;?* ein anderer Richter hat sie fir verfassungskonform erklart. Letzte-
rer habe nach Ansicht von US-Experten den Behauptungen der Regierung, die Uberwa-
chung sei wirksam und deshalb berechtigt, zu sehr vertraut, obwohl diese Behauptungen
durch den Bericht einer Untersuchungskommission bereits widerlegt seien. Von Verfas-
sungsrechtlern der USA wird kritisiert, dass dadurch der vierte Zusatzartikel zur US-

Verfassung auf den Kopf gestellt werde: Dieser soll sicherstellen, dass die Regierung
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niemanden ohne Grund tberwacht. Die NSA sammele aber Informationen (ber alle in
der Hoffnung, dass sie dabei auf einzelne Verdéchtige stof3t, wahrend es eigentlich ge-
nau umgekehrt sein musste: Erst wenn jemand unter Verdacht stehe, durfe mit seiner
Uberwachung begonnen werden. Die NSA gehe gerade andersherum vor: Sie starte mit
der Suche, um mégliche Verdachtige erst zu finden.?®

4. Deutschland

Bereits Anfang August 2013 erstattete ein Landtagabgeordneter der Piraten aus Schles-
wig-Holstein bei der Staatsanwaltschaft Flensburg Strafanzeige gegen Telekommunika-
tions- und Dateninfrastukturanbieter mit Sitz und/oder operativem Geschaft in der Bun-
desrepublik Deutschland.

Laut Medienberichten hat der Generalbundesanwalt in Karlsruhe wegen des Verdachts
des Abhorens des Handys der Kanzlerin durch amerikanische Agenten und der massen-
haften Uberwachung von Telefonaten und E-Mails von Millionen deutscher Staatsbiir-
ger ,,zwei Beobachtungsvorgange angelegt und nehme den Vorgang sehr ernst®, es sei
aber noch keine endgiiltige Entscheidung getroffen. Zu priifen sei auch, ob die Voraus-
setzungen des § 153d StPO vorldgen, wonach der Generalbundesanwalt von Ermittlun-
gen absehen kann, wenn die Durchfiihrung des Strafverfahrens die Gefahr eines schwe-
ren Nachteils fur die Bundesrepublik herbeifihren wirde, oder wenn die Verfolgung
sonstigen Uberwiegenden oOffentlichen Interesses entgegenstehen; diese Ausnahmerege-

lung, heil3t es, sei in Agentenangelegenheiten gelegentlich angewandt worden.

Am 20.01.2014 meldeten Spiegel, Stiddeutsche Zeitung und andere, dass der General-
bundesanwalt ,,erwdge”, in der Handy-Affére ein Ermittlungsverfahren zu eréffnen, was
die US-Amerikaner als Affront auffassen wirden; ein deutsch-amerikanisches Zerwirf-

nis drohe.?*
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B. Sachverhalt

I. Der technische Prozess der Masseniiberwachung

1. Bisherige Erkenntnisse
Bezugnehmend auf die so genannten Five Eyes berichtete die Stiddeutsche Zeitung am
24. Juni 2013, dass der britische GCHQ sich zu mehr als 200 Glasfaserkabeln weltweit
Zugang verschafft hat. 2012 soll das Datenverarbeitungssystem des GCHQ in der Lage
gewesen sein, 600 Millionen Telefon-Ereignisse pro Tag zu verarbeiten.
Auch der deutsche Verfassungsschutz arbeitet mit dem britischen Geheimdienst zu-
sammen. Im Jahr 2012 wurden 657 Datentibermittlungen an britische Geheimdienste
getétigt.

In Wikipedia wird hierzu zusammengefasst:
,,vom Bundesverfassungsschutz wurden im Jahr 2012 657 ,Dateniibermitt-
lungen’ an britische Geheimdienste getatigt.
Nach den von Snowden veréffentlichten Dokumenten soll es der NSA még-
lich gewesen sein, Zugang zum Blackberry-Mailsystem zu erlangen. Im Bel-
gacom-Skandal wurde bekannt, dass es dem britischen GCHQ gelang, Zu-
gang zu den zentralen Roaming-Routern von Belgacom zu bekommen, um
damit unter anderem Man-in-the-middle-Angriffe durchzufihren.
Nach Angaben des Nachrichtenmagazins ,Der Spiegel’ ist es der NSA auch
gelungen, Informationen tiber das Netzwerkmanagement des Seekabelsy-
tems SEA-ME-WE 4 zu erlangen.
[...]
Deutschland
Technische Aufklarung ist fester Bestandteil der US-Dienste in der BRD, seit
es diese gibt; schon friih wurde zu diesem Zweck ein Verbund von Partner-
diensten aufgebaut. Bereits Adenauer unterschrieb einen Uberwachungs-
vorbehalt, der den ehemaligen Besatzungsmachten weiterhin das Recht ein-
raumte, den in- und auslandischen Post- und Fernmeldeverkehr zu kontrol-
lieren. Unter den deutschen Diensten war fiir diese Praxis schon immer der
BND Hauptpartner; 1993 erhielt er das ausschliel}liche Recht zum Informa-
tionsaustausch mit den Partnerdiensten. Das Nachrichtenmagazin Der
Spiegel schrieb im Februar 1989: Vier Jahre, nachdem George Orwell seine
Dystopie "1984" niedergeschrieben hatte, im Jahr 1952, wurde von der US-
Regierung eine geheime Organisation von Orwell'schem Format gegriindet,
die fortan in Europa, von alliierten Sonderrechten ermachtigt, weitgehend
nach eigenem Gutduinken operieren konnte. Das Fernmeldegeheimnis gelte
in der BRD nichts: "Wer immer zwischen Nordsee und Alpen zum Telefonho-
rer greift, muss gewartig sein, dass auch die NSA in der Verbindung ist —
Freund hort mit." Dass auf westdeutschem Boden "offenbar mit Wissen und
Billigung der Bundesregierung jeder Piepser abgehort wird", gelte unter
Geheimdienstexperten als sicher.
Bei der weltweiten verdachtsunabhangigen Uberwachung der elektroni-
schen Sprach- und Datenkommunikation ist Deutschland heute ein wichti-
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ger Partner der NSA und der sie unterstitzenden US-Unternehmen. Gleich-
zeitig werden die Deutschen von den westlichen Partnern tiberwacht. Der
Spiegel schreibt: ,Aus einer vertraulichen Klassifizierung geht hervor, dass
die NSA die Bundesrepublik zwar als Partner, zugleich aber auch als An-
griffsziel betrachtet. Demnach gehért Deutschland zu den sogenannten
Partnern dritter Klasse. Ausdricklich ausgenommen von Spionageattacken
sind nur Kanada, Australien, Grof3britannien und Neuseeland, die als Part-
ner zweiter Klasse gefihrt werden. ,Wir kdnnen die Signale der meisten aus-
landischen Partner dritter Klasse angreifen — und tun dies auch®, heil3t es in
einer Prasentation.’

NSA-Standorte in Deutschland

Seit 1952 befand sich in der oberbayerischen Stadt Bad Aibling eine von der
NSA betriebene Abhorstation (Field Station 81). Die Anlage wurde auch von
britischen und deutschen Geheimdiensten mitgenutzt und im Jahre 2004 auf
Druck der Europaischen Union geschlossen; einzelne Abteilungen wurden
nach Darmstadt in den Dagger-Complex und auf den August-Euler-
Flugplatz bei Griesheim verlegt. Teile der Einrichtungen werden heute vom
Bundesnachrichtendienst, dessen Fernmeldeverkehrsstelle in einer benach-
barten Bundeswehrkaserne stationiert ist, weiterbetrieben. Nach Angaben
von Edward Snowden ,unterhalten NSA-Abho6rspezialisten auf dem Gelande
der Mangfall-Kaserne in Bad Aibling eine eigene Kommunikationszentrale
und eine direkte elektronische Verbindung zum Datennetz der NSA.’

Am 7. Juli wies der Spiegel darauf hin, dass die Streitkrafte der Vereinigten
Staaten in Wiesbaden das Consolidated Intelligence Center (deutsch: ,Ve-
reinigtesVereinigtes Nachrichtendienst-Zentrum”) bauen, das nach Fertig-
stellung Ende 2015 auch von der NSA genutzt werden solle. Auch das Per-
sonal des Dagger-Complex soll hierhin verlegt werden. Dazu gehdren etwa
1100 ,Intelligence Professionals’ und ,Special Security Officers’.
Zusammenarbeit von Bundesnachrichtendienst und NSA

Weiterhin berichtet der Spiegel, der Bundesnachrichtendienst (BND) (iber-
mittele in groBem Umfang Metadaten aus der eigenen Fernmeldeaufklarung
an den amerikanischen Geheimdienst NSA. Unter Metadaten sind prinzipiell
Verbindungsdaten zu Telefonaten, E-Mails, SMS und Chatbeitragen zu ver-
stehen — zum Beispiel, wann welcher Anschluss mit welchem Anschluss wie
lange verbunden war. Laut einer Statistik, die der Spiegel einsehen konnte,
werden an normalen Tagen bis zu 20 Millionen Telefonverbindungen und um
die 10 Millionen Internetdatenséatze, die aus Deutschland kommen, gespei-
chert. Im Dezember 2012 sollen es rund 500 Millionen Metadaten gewesen
sein, die in Bad Aibling erfasst wurden. An Spitzentagen wie dem 7. Januar
2013 tberwachte die NSA rund 60 Millionen Telefonverbindungen in
Deutschland.

Der deutsche Auslandsgeheimdienst BND hatte diese Weitergabe eingestan-
den, versicherte aber, dass diese Daten vorher um eventuell enthaltene per-
sonenbezogene Daten deutscher Staatsblrger ,bereinigt’ werden. Der Zeit
zufolge werden dazu etwa alle E-Mail-Adressen mit der Endung .de sowie
alle Telefonnummern mit der Landeskennung +49 ausgefiltert. Die Befug-
nisse des deutschen Auslandsgeheimdienstes sind im Wesentlichen in zwei
Gesetzen geregelt: Dem sogenannten G-10-Gesetz und dem BND-Gesetz.
Am 28. April 2002 wurde ein ,Memorandum of Agreement” zwischen dem
BND und der NSA zur zukiinftigen Zusammenarbeit tber die Einrichtung
einer gemeinsamen Signals-Intelligence-Stelle in Bad Aibling geschlossen,
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wobei der genaue Inhalt geheim ist. Dies geschah etwa zeitgleich mit weite-
ren deutschen Gesetzesanderungen im Rahmen des deutschen Beitrags zum
Krieg gegen den Terror. Dieses Abkommen ist die aktuelle Grundlage fir die
Zusammenarbeit zwischen BND und NSA.

Nach Recherchen des NDR und der Suddeutschen Zeitung werden Aussagen
von Asylbewerbern tber die Sicherheitslage in ihren Heimatlandern von
deutschen Geheimdienstlern der "Hauptstelle fir Befragungswesen” (HBW)
(eine Einrichtung, die eng mit dem Bundesnachrichtendienst zusammenar-
beitet und direkt dem Kanzleramt unterstellt ist) gesammelt und dann vom
BND an die Militargeheimdienste der USA und GroR3britanniens weiterge-
geben. Dort flieRen sie auch in die Zielerfassung fir US-T6tungsaktionen
mit Kampfdrohnen in Krisengebieten wie Somalia oder Irak ein.
Zusammenarbeit von Verfassungsschutz und NSA

Einem Bericht der Suddeutschen Zeitung vom 13. September 2013 zufolge
liefert das Bundesamt fur Verfassungsschutz (BfV) regelméafiig vertrauliche
Daten an die NSA und arbeitet mit acht weiteren US-Diensten zusammen.
Laut einem vertraulichen Papier Gbermittelte das Bundesamt im Jahr 2012
864 Datensatze an die NSA. Im Gegenzug erhielt das BfV in den letzten vier
Jahren 4700 Verbindungsdaten. Derzeit teste das BfV die Uberwachungs-
software XKeyscore. Die Siiddeutsche Zeitung schreibt: ,Sollte der Geheim-
dienst das Programm im Regelbetrieb nutzen, hat sich das BfV verpflichtet,
alle Erkenntnisse mit der NSA zu teilen.’ Dies hatte BfV-Prasident Hans-
Georg Maalen der NSA zugesichert. AuBerdem soll es regelméafiige Treffen
zwischen Vertretern der NSA und dem BfV geben. Ein NSA-Mitarbeiter treffe
sich zum Informationsaustausch angeblich wochentlich mit deutschen Ge-
heimdienstmitarbeitern in der ,BfV-Liegenschaft Berlin-Alt-Treptow’. Wei-
terhin sollen sich Analysten des BfV mehrmals mit ihren amerikanischen
Kollegen im US-Stlitzpunkt Dagger-Complex in Darmstadt getroffen haben.
Das Parlamentarische Kontrollgremium des Deutschen Bundestags soll
,vollumfanglich’ informiert gewesen sein.

Analytische Tatigkeiten von US-Unternehmen

Die Bekanntmachung der deutsch-amerikanischen Vereinbarung tber die
Gewahrung von Befreiungen und Vergunstigungen an die Unternehmen
,Lockheed Martin Integrated Systems, Inc.” und ,Booz Allen Hamilton, Inc.’
kann im Bundesgesetzblatt 2009, Nr. 4 vom 12. Februar 2009 (Nr. DOC-
PER-AS-61-02, Nr. DOCPER-AS-39-11) nachgelesen werden. Rechtsgrund-
lage flr die Vereinbarung war Artikel 72 Absatz 4 des Zusatzabkommens
zum NATO-Truppenstatut. In der Drucksache 17/5586 Antwort der Bundes-
regierung auf die Kleine Anfrage der Abgeordneten Paul Schafer (Koln)
et.al. vom 14. April 2011 bestatigte die Bundesregierung, dass im Zeitraum
Januar 2005 bis Februar 2011 292 US-Unternehmen Vergunstigungen auf
Grundlage des Zusatzabkommens zum NATO-Truppenstatut eingeraumt
wurden. Bei den Vergunstigungen handelt es sich um Befreiungen von den
deutschen Vorschriften Gber die Ausiibung von Handel und Gewerbe, aus-
genommen Vorschriften des Arbeitsschutzrechts.

Der IT-Dienstleister Computer Sciences Corporation (CSC), der unter an-
derem Auftragnehmer der CIA und NSA ist sowie in Entfihrungen und Fol-
terungen verwickelt war, unterhalt in Deutschland die Tochterfirma CSC
Deutschland Solutions GmbH mit Hauptsitz in Wiesbaden. Dieses erhielt
seit den 1990er Jahren Auftréage von Bundesministerien in einem Gesamtvo-
lumen von ca. 300 Mio. Euro und dabei Zugriff auf sensible Daten. Neben
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dem Projekt De-Mail, das laut Bundesregierung eine sichere Kommunikati-
on mit Behdrden erlauben soll, war CSC Deutschland am Aufbau des Waf-

fenregister, bei der Uberpriifung des Staatstrojaner und der Einfiihrung des
neuen Personalausweises beteiligt. Weder CSC Deutschland noch das Bun-
desministerium des Innern wollten sich zu einer moglichen Weitergabe von

deutschen (Staatsbirger)-Daten durch CSC Deutschland tiber CSC an US-
amerikanische Dienst im November 2013 dufRern.*

2. Neue Erkenntnisse

Wie sich 2013 nach investigativen Recherchen von NDR und Suddeutscher Zeitung
bestétigte, ist Deutschland langst integraler Bestandteil der US-Sicherheitsarchitektur
und des von den USA gefuhrten ,,Krieges gegen den Terror*. Von hier aus organisierten
die USA Entfiihrungsflige sowie Folter und Hinrichtungen von Terror-Verdachtigen.
Deutsche Agenten und solche alliierter Partnerdienste forschten verdeckt (iber die BND-
Tarnbehoérde ,,Hauptstelle fir Befragungswesen® jahrlich Hunderte Flichtlinge und A-
sylbewerber aus — eine missbrauchliche Instrumentalisierung schutzsuchender Men-
schen. Ausgeforscht und gesammelt wurden dabei auch kriegsrelevante Informationen,
um verdachtige ,,Zielpersonen* ausfindig zu machen und mutmaliliche Terroristen mit
bewaffneten Kampfdrohnen zu ermorden. Uber solche extralegalen Hinrichtungen, bei
denen regelmaRig zahlreiche unbeteiligte Zivilpersonen zu Schaden kamen, wird seit
2007 im Afrikom-Regionalkommando der US-Streitkrafte in Stuttgart und auf der US-
Basis Ramstein entschieden. Zur Kooperation der Geheimdienste heifit es u. a.

,,Fur den Datenaustausch hatten die deutschen Dienste und die amerikani-
sche CIA extra ein Biro in der rheinischen Stadt Neuss unter dem Tarnna-
men ,,Projekt 6 eingerichtet, in dem sie die Datenbank PX aufbauten. Mit
dieser Software sammelten BND, Verfassungsschutz und CIA zwischen 2005
und 2010 Kfz-Kennzeichen, Telefonverbindungsdaten, aber auch Fotos von
tausenden mutmaBlichen deutschen Islamisten. An die einhundert nah-
kampferprobte Ex-Soldaten und Navy-Seals sollten in Neuss eingesetzt wor-
den sein. "Projekt 6” wurde auf Bitten der US-Regierung in der Bundesrepu-
blik eingerichtet.?®

Und an anderer Stelle heifit es:

,,Laut einem internen NSA-Dokument wurden in Deutschland Gberdurch-
schnittlich viele Daten abgegriffen — mehr als in jedem anderen westlichen
Land. Und mehr als anderswo in Europa. Jeden Monat Uberwachte der Ge-
heimdienst eine halbe Milliarde Kommunikationsvorgange aus Deutschland.
Allein im Dezember 2012 wurden jeden Tag die Metadaten von durch-
schnittlich 15 Millionen Telefondaten und 10 Millionen Internetverbindun-
gen abgefangen. Auf der Weltkarte der NSA mit den am stérksten tberach-
ten Regionen ist Deutschland gelb markiert. Nur in Afghanistan, im Iran
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und Pakistan wurde mehr gespitzelt — diese Lander sind auf der Karte rot
eingefarbt.

Dass Afghanistan die Liste der am meisten ausspionierten Lander anfuhrt,
kann auch damit zu tun haben, dass die Deutschen die NSA beim Abhoren
der Kommunikation in Afghanistan so tatkraftig unterstitzen.

Die gespeicherten Informationen werden nie geldscht, weil eine unverdach-
tige E-Mail oder ein unbedeutender Telefonkontakt zwischen zwei Personen
spater eventuell dennoch entscheidend werden kdnnten, bestatigten NSA-
Beamte der Nachrichtenagenture Associated Press. ,Mein Ziel war es, den
Datenverkehr der gesamten Welt zu erfassen und zielgerichtet zu analysie-
ren’, sagte der ehemalige Technische Direktor der NSA, William Binney, in
einem Interview mit dem ,,stern**.

Kreditkartenabrechnungen, Krankheitsakten, Mails, Surfverhalten im Netz,
Zeitraume, Orte, Netzwerke — am besten alles sollte gespeichert werden. Es
ging nicht mehr darum, aktuelle Straftater zu verfolgen, sondern alle Daten
zu besitzen, die zu speichern moglich war.

In der Logistik der NSA kann jeder Burger irgendwann zum Tater werden.
Zum Feind. In dem Fall kénnten man auf dem Speicherschatz zuriuickgreifen.
Oder friihzeitig erkennen, wenn jemand plotzlich seine Mails verschlisselt,
viel Geld abhebt, oft verreist, andere Sprachen spricht. Anhand von wieder-
kehrenden Mustern in den Daten sollen mathematische Modelle kiinftig Ter-
roristen herausfiltern und Anschlage vorhersagen.“?’

Ihre Recherchen Uiber die NSA in Deutschland fassen Fuchs und Gotz so zusammen:

,»Seit 1998 sind INSCOM und die NSA bereits in der hessischen Nachbar-
schaft stationiert. Fir die Auswertung von Kommunikation wie Mails, SMS
oder Telefonaten sind bisher noch zwei NSAEinheiten in Darmstadt-
Griesheim zustandig. Aus Lageplanen des Kasernenkomplexes kénnen wir
erkennen, wo genau die NSAMitarbeiter sitzen: Im Gebaude 4373 auf dem
streng abgeschirmten Dagger-Gelande ist die ,Geheimdienst-, Uberwa-
chungs- und Spah’-Gruppe der amerikanischen Air Force untergebracht. Im
gleichen Haus arbeiten aber auch die Lauscher der US-Marine. Diese
,Kommunikationsaufklarungs’-Untereinheit tragt den Namen ,Company G’.
Die beiden Spionagetrupps der Marine und der Luftwaffe in Griesheim ver-
suchen Informationen durch Anzapfen von Telefonen, Mailaccounts oder so-
zialen Netzwerken abzuschopfen. Offiziell nennt die Armee diese Aufgabe
,Signals Intelligence’, sie umfasst ,auslandische Kommunikation, Radar und
andere elektronische Systeme’, schreibt die NSA auf ihrer Internetseite.
,Diese Informationen sind oft in fremden Sprachen und Dialekten und durch
Codes und andere SicherheitsmalRnahmen geschutzt.” Bei der NSA-
Nachrichtendienstbrigade an den beiden Standorten Darmstadt und Wies-
baden arbeiten insgesamt 1500 ,Intelligence Professionals’ und ,Special Se-
curity Officers’, meistens in drei Schichten am Tag. Obwohl die Einheiten
bald verschmolzen werden sollen, suchte die NSA noch 2011 fir Darmstadt
Sicherheitsoffiziere. Sie sollten fiir die Sicherheit sensibler Einrichtungen
zustandig sein. Ein ,Intelligence Specialist’, der zwischen 50 287 und 65
371 Dollar Jahresgehalt verdienen sollte, musste *Kenntnisse und Erfah-
rungen mit der NSA’ mitbringen, lesen wir in einem Job-Portal. Die Millio-
nen von gesammelten Geheimdienstdaten auf den Servern der Agenten wer-
den erst technisch vorsortiert. Das kann durch Filtern der Gespréache und
Nachrichten nach bestimmten Schliisselworten geschehen und wird heute
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meist von leistungsstarken GroRrechnern Gbernommen. Die auffalligen In-
formationen werden dann spater wieder von Menschen entschlisselt, sor-
tiert und bewertet. Genau daflr betreibt die NSA auch noch ein ,Européi-
sches Kryptologie-Zentrum’ in Darmstadt. Ein arabisch sprechender Dol-
metscher und Analyst gibt beim Karriereportal LinkedIn an, seit 2011 fiir
das ,European Cryptology Center’ (ECC) in Darmstadt ’Nachrichten zu in-
terpretieren’ und ’Reports zu verfassen’. Er besitzt die *Top Secret’-
Sicherheitseinstufung und darf im Geheimdienstbereich arbeiten. Aber auch
Ubersetzer fiir Serbokroatisch und Russisch sollen in dem Entschliisselungs-
zentrum eingesetzt sein. Zu den Aufgaben des ECC gehdren die Verarbei-
tung, Analyse und das Reporting aller elektronischen Kommunikation, die
das Europakommando der USA und AFRICOM interessieren. In einem Job-
portal suchte die NSA auch einen ’Sicherheitsspezialisten’, der im ECC im
Bereich *Terrorbekdmpfung’ eingesetzt werden soll. Sein Arbeitsort solle ei-
ne Sensitive Compartmented Information Facility (SCIF) sein. Ein SCIF ist
ein abhorsicherer Raum, den US-Geheimdienste nutzen, um Daten sicher zu
ubertragen und geheim kommunizieren zu kdnnen. Eine deutsche Ingeni-
eursfirma wirbt auf ihrer Internetseite damit, zwei SCIFs fur die NSA auf
dem Komplex in Darmstadt gebaut zu haben. ,Ich habe tausende von Quad-
ratmetern neuen SCIF-Platz am Standort geschaffen’, brustet sich auch der
NSA-Stabschef in Darmstadt-Griesheim in einem Karrierenetzwerk.

[...]

In den vergangenen Jahren erhielt bereits der BND immer mehr Technik und
auch Informationen von der NSA. Die deutschen Auslandsagenten bekamen
beispielsweise Softwareprogramme zur Datenerhebung von der NSA und die
Analysemethoden gleich dazu geliefert. Die Verbindungen waren so eng, das
Vertrauen unter den Diensten so grof3, dass die Deutschen sogar in das Hei-
ligste der Programme hineinschauen durften. In den Maschinenraum den
Quelltext der Software. So konnte der BND die Programme selbst veran-
dern. Seit 2008 besitzt der BND auch die Technik, auf der das Spahpro-
gramm ,Prism’ beruht. Aber auch Informationen (iber deutsche Biirger be-
kam der BND immer wieder von seinem Partner NSA. Das waren Daten die
der Dienst nach deutschem Recht gar nicht hatte sammeln durfen. Anneh-
men durfte er die Daten jedoch schon, die von ausléandischen Nachrichten-
diensten in Deutschland abgefangen wurden. Um diese Kooperation zwi-
schen den deutschen Diensten und dem US-Nachrichtendienst zu vereinfa-
chen, trifft sich ein NSA-Beamter wochentlich mit deutschen Geheimdienst-
lern im Bundesamt fur Verfassungsschutz in Berlin-Treptow. Manchmal
steuere der amerikanische Geheimdienstler auf Bitte der Deutschen Infor-
mationen bei, heil’t es. Die Unterstltzung des NSA im Anti-TerrorKampf ist
fir die Deutschen ,unverzichtbar’ geworden, zitiert die ZEIT ungenannte
Geheimdienstkreise.

[....]

Wenigstens aber die Bundesregierung sollte wissen, was der geheimste
Nachrichtendienst der USA in Deutschland treibt. Angela Merkel hatte sich
in einem Hintergrundgesprach mit Hauptstadtjournalisten tGberrascht ge-
zeigt Uber den groRen Lauschangriff der NSA. Schon im Jahr 2007 antwor-
tete die Regierung im Bundestag, dass ihr ,keine Erkenntnisse (iber eine von
US-Diensten betriebene strategische Abhdranlage in Griesheim bei Darm-
stadt’ vorliegen, *die der Erfassung deutscher Telekommunikationsverkehre
dient’. Dort seien US-Soldaten stationiert. Mehr wisse man nicht. Da die
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Antwort schon einige Jahre zuriickliegt, fragen wir noch mal beim Bundes-
innenminister nach. Die Antwort ist ernichternd. Das Innenministerium
scheint auch nach dem NSA-Skandal gar nicht wissen zu wollen, was der
US-Geheimdienst in Hessen und Baden-Wirttemberg tut. Ein Sprecher
schreibt uns: ’Die Bundesregierung hat keinen Anlass zu zweifeln, dass die
US-Behztg')rden auf der Grundlage des US-amerikanischen Rechts han-
deln.”*

Wie unzuverlassig derartige neue Formen der ,,Rasterfahndung im Netz*“ sein missen,
lasst sich an den Fehlerquellen und Fehlern nicht nur der klassischen Rasterfahndung,
sondern an den bekannt gewordenen Beispielen von haarstraubenden ,,Ermittlungspan-
nen® in friheren Terroristenverfahren gegen militante Linke und auslédndische Organisa-

tionen entnehmen, die zu haltlosen Beschuldigungen gefihrt haben.

I1. Die bisherigen Stellungnahmen der Bundesregierung

Nachdem die Bundesregierung zunéchst entristet auf die Enthullungen Snowdens rea-
gierte, dass auch das Mobiltelefon der Bundeskanzlerin bereits seit zehn Jahren Uber-
wacht werde (,,Abhoren unter Freunden geht gar nicht!*) und daraufhin ein internatio-
nales bzw. européisches ,,No-Spy—-Abkommen* angekiindigt wurde, wird in den Medien
Anfang/Mitte Januar 2014 berichtet, dass die Verhandlungen Uber ein derartiges Ab-
kommen praktisch vor dem Aus stehen, weil die USA nicht bereit seien, auf die umfas-
sende Uberwachung selbst von Mitgliedern der Bundesregierung und anderer mit dip-
lomatischem Schutz ausgestatteter Politikerlnnen zu verzichten. Bereits zuvor hatten die

USA die angekiindigte Zusage eines Abhor-Stopps verweigert.?

Ein halbes Jahr nach den ersten Enthiillungen hat die Bundesregierung auf eine detail-
lierte Anfrage der Abgeordneten der Linksfraktion im Bundestag, Jan Korte u. a., ge-
antwortet. Spiegel-online fasst das Ergebnis so zusammen:

,.Bundesregierung in der NSA-Affare: Ein halbes Jahr - und kaum Antwor-
ten

Seit sechs Monaten werden immer neue Details Uber Spahaktionen und Da-
tensammlungen der NSA bekannt. Wie die Bundesregierung auf die Enthl-
lungen bisher reagiert hat, wollten der Linken-Abgeordnete Jan Korte und
seine Kollegen in Erfahrung bringen. Die Antwort der Bundesregierung auf
den ausfuhrlichen Fragenkatalog liegt nun vor - und ist in vielen Punkten
ernuchternd. ,Die Sachverhaltsaufklarung dauert an’, heif3t es in dem bisher
unveroffentlichten Antwortschreiben des Innenministeriums. ,Zahlreiche
Gesprache’ seien gefiihrt worden, mehrere Briefe geschrieben. Doch viel
schlauer ist die Exekutive offenbar noch nicht. Grol3projekte wie ein transat-
lantisches Freihandelsabkommen gehen weiter - und sollen bitte nicht mit
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,Fragen des Datenschutzes’ vermengt werden Die Amerikaner haben nicht
nur das Interesse an einem No-Spy-Abkommen verloren, sie haben auch mit
dem Stand 10. Dezember immer noch nicht auf Fragen der deutschen Regie-
rung geantwortet. Am 11. Juni wandte sich das Innenministerium mit Fra-
gen an die US-Botschaft. Auch eine Erinnerung vom 24. Oktober brachte
keine Antworten. Keine ,sicherheitskritischen Hinweise’. Ebenso verlief eine
Anfrage des Justizministeriums vom 12. Juni bisher erfolglos. Eine Erinne-
rung der damaligen Justizministerin Sabine Leutheusser-Schnarrenberger
an ihren US-Kollegen Eric Holder vom 24. Oktober half nicht weiter. Die
ebenfalls um Antworten gebetenen Briten schrieben dem Innenministerium:
Man werde zu nachrichtendienstlichen Angelegenheiten nicht 6ffentlich Stel-
lung nehmen. So weit, so ernlichternd. Weil3 die Regierung etwas Uber Fir-
men, die mit der NSA zusammenarbeiten und die in Deutschland Daten aus-
spionieren kdnnten? Immerhin hat eine NSA-nahe Firma am deutschen Re-
gierungsnetz mitgearbeitet. Die Antwort auf die Frage der Linksfraktion:
Nach einer Untersuchung des eigenen, abgeschotteten Regierungsnetzwerks
durch das BSI gebe es keine ,sicherheitskritischen Hinweise’. Dass Handy-
Gesprache womaglich abgehort werden kénnen, weil} die Regierung: ,GSM-
basierte Mobilfunkkommunikation’ sei grundséatzlich angreifbar. Damit Mit-
arbeiter der Regierung sicher kommunizieren kdnnen, hat die Bundesver-
waltung rund 12.000 Handys mit Verschlisselungsfunktion angeschafft. Wo
die im Einsatz sind und um was fir Gerate es sich handelt, will das Innen-
ministerium aus Sicherheitsgriinden nicht verraten

Geheimdienst-Kooperation geht weiter

Und die Burger? Sollen mit der européischen Datenschutzreform besser ge-
schutzt werden, an der sich die Bundesregierung nach eigenen Angaben "in-
tensiv und aktiv" beteiligt. Tatséachlich bremsen die Deutschen bei dem wich-
tigen Vorhaben - das allerdings auch kaum die Geheimdienste bei der Inter-
netuberwachung einschrénkt. Lobend erwéhnt die Regierung auch die
UNO-Resolution gegen Uberwachung, die gerade verabschiedet wurde -
auch wenn die nicht bindend ist und offene Kritik an der NSA ausspart. Da-
fur arbeitet der Bundesnachrichtendienst mit anderen europaischen Ge-
heimdiensten an "gemeinsamen Standards" fur die Zusammenarbeit. Die
geht schlieBlich weiter: "Soweit deutsche Nachrichtendienste Informationen
aus einer Uberwachung satellitengestiitzter Internet- und Telekommunikati-
on gewinnen, bestehen die rechtliche Zul&assigkeit und die fachliche Not-
wendigkeit solcher MaRnahmen oder einer Ubermittlung hieraus gewonne-
ner Erkenntnisse unabhangig von der Medienberichterstattung. Der Linken-
Abgeordnete Jan Korte ist mit den Antworten nicht zufrieden: ,Der bisheri-
ge Umgang mit dem Skandal ist vollig inakzeptabel’, so der stellvertretende
Fraktionsvorsitzende. Die Bundesregierung verhindere die dringend nétige
Aufklarung mehr, als endlich einen substantiellen Beitrag zu leisten. Man
misse davon ausgehen, ,dass nach wie vor die geheimdienstliche Zusam-
menarbeit zwischen deutschen und auslandischen Diensten auf allen Ebe-

nen in vollem Umfang anhalt’.**

Mit der engen deutsch-amerikanischen Kooperation dirfte die Zuriickhaltung der Bun-

desregierung nach Snowdens Enthiillungen zu erklaren sein. Angesichts bilateraler Ab-
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kommen, der Mitarbeit an und Duldung von volker- und menschenrechtswidrigen

Strukturen und Aktionen halten sich die Regierenden lieber bedeckt und beschwichti-

gen. Die (alte schwarz-gelbe) Bundesregierung tat jedenfalls nichts, um ihre Blrger zu

schiitzen, obwohl es zu ihren Kernaufgaben gehort, diesen Schutz zu gewahrleisten und

der Erosion des demokratischen Rechtsstaates und der Birgerrechte Einhalt zu gebieten.

In seinem jingsten Interview mit dem NDR vom 26. Januar 2014 hat Edward Snowden

auf die Frage nach dem Verhaltnis von internationaler Zusammenarbeit zu den Verboten

des Ausspionierens der eigenen Staatsbiirger erklart, da gebe es mehrere ,,Knackpunk-

te*:

,.Einer ist, dass das Sammeln von Daten bei ihnen nicht als Spionage gilt.
Der GCHQ sammelt eine unglaubliche Menge Daten britischer Blrger, ge-
nau wie die National Security Agency eine enorme Menge Daten tber US-
Blrger sammelt. Sie behaupten, dass sie innerhalb dieser Daten keine Per-
son gezielt iberwachen. Sie suchen nicht nach US- oder britischen Blrgern.
Hinzu kommt, dass das Abkommen, in dem steht, dass die Briten keine US-
Birger und die USA keine britischen Blrger Gberwachen, nicht gesetzlich
bindend ist. Die eigentliche Vertragsurkunde weist gesondert daraufhin,
dass das Abkommen nicht rechtlich verpflichtend ist. Das Abkommen kann
jederzeit umgangen oder gebrochen werden. Wenn die NSA also einen briti-
schen Birger ausspionieren will, kann sie ihn ausspionieren und die Daten
sogar der britischen Regierung tiberlassen, die ihre Burger selbst nicht aus-
spionieren darf. Es existiert also eine Art Handelsdynamik, aber diese ist
nicht offen, es ist mehr ein Anstupsen und Zuzwinkern. Daruber hinaus ge-
schieht die Uberwachung und der Missbrauch nicht erst, wenn Leute sich
die Daten ansehen, er geschieht, indem Leute die Daten Uberhaupt sam-
meln.**

Weiter antwortet er auf die Frage, wie eng die Zusammenarbeit deutscher Geheimdiens-

te mit der NSA und den ,,Five Eyes* sei:

,.Ich wirde sie als eng bezeichnen. In einem schriftlichen Interview habe ich
es zuerst so ausgedrickt, dass der deutsche und der amerikanische Geheim-
dienst miteinander ins Bett gehen. Ich sage das, weil sie nicht nur Informa-
tionen tauschen, sondern sogar Instrumente und Infrastruktur teilen. Sie ar-
beiten gegen gemeinsame Zielpersonen, und darin liegt eine groRe Gefahr.
Eines der groRen Programme, das sich in der National Security Agency zum
Missbrauch anbietet, ist das "X Key Score". Es ist eine Technik, mit der man
alle Daten durchsuchen kann, die weltweit taglich von der NSA gespeichert
werden.

Was wirden Sie an deren Stelle mit diesem Instrument tun?

Man koénnte jede E-Mail auf der ganzen Welt lesen. Von jedem, von dem man
die E-Mail-Adresse besitzt, man kann den Verkehr auf jeder Webseite beo-
bachten, auf jedem Computer, jedes Laptop, das man ausfindig macht, kann
man von Ort zu Ort Uber die ganze Welt verfolgen. Es ist eine einzige An-
laufstelle, tber die man an alle Informationen der NSA gelangt. Darlber
hinaus kann man X Key Score benutzen, um einzelne Personen zu verfolgen.
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Sagen wir, ich habe Sie einmal gesehen und fand interessant, was Sie ma-
chen, oder Sie haben Zugang zu etwas, das mich interessiert, sagen wir, Sie
arbeiten in einem groRen deutschen Unternehmen, und ich méchte Zugang
zu diesem Netzwerk erhalten. Ich kann Ihren Benutzernamen auf einer Web-
seite auf einem Formular irgendwo herausfinden, ich kann Ihren echten
Namen herausfinden, ich kann Beziehungen zu Ihren Freunden verfolgen,
und ich kann etwas bilden, das man als Fingerabdruck bezeichnet, das heif3t
eine Netzwerkaktivitat, die einzigartig fir Sie ist. Das heif3t, egal wohin Sie
auf der Welt gehen, egal wo Sie versuchen, Ihre Online-Prasenz, Ihre Identi-
tat zu verbergen, kann die NSA Sie finden. Und jeder, der berechtigt ist, die-
ses Instrument zu benutzen oder mit dem die NSA ihre Software teilt, kann
dasselbe tun. Deutschland ist eines der Lander, das Zugang zu X Key Score
hat.**

Beweismittel zu den vorstehend zum Sachverhalt angefiihrten Tatsachen:
Ladung und Vernehmung des friiheren NSA-Mitarbeiters Ed-
ward Snowden, zur Zeit Moskau, als sachverstdndigen Zeugen,
unter der Voraussetzung dass ihm nicht nur freies Geleit, son-
dern auch Schutz vor Auslieferung an die USA und vor Kidnap-
ping durch Spezialkréfte zugesichert und gewéhrt wird — be-
kanntlich hat er sich bei dem Besuch von Christian Strébele

MdB dazu prinzipiell bereit erkléart.

C. Die materiell rechtliche Wirdigung der geheimdienstlichen Massentiberwa-

chung

I. Grundrechte nach dem Grundgesetz

Das Recht auf informationelle Selbstbestimmung ist Teil des allgemeinen Person-
lichkeitsrechts. Danach hat jede/r das Recht, grundsatzlich selbst zu entscheiden, wann
und in welchem Umfang personliche Tatsachen und Sachverhalte offenbart, also erho-
ben, gespeichert, verwendet oder weitergegeben werden diirfen.®* Nach der vom Bun-
desverfassungsgericht entwickelten so genannten Spharentheorie, ist jedenfalls die In-
timsphdre, die den innersten, unantastbaren Bereich der Personlichkeit betrifft, jegli-
chem Eingriff durch die Staatsgewalt entzogen.*? Die Privatsphare, die den engsten per-
sonlichen Lebensbereich, insbesondere der Familie betrifft, erlaubt Eingriffe nur dann,
wenn sie im Uberwiegenden Interesse der Allgemeinheit unter strikter Einhaltung des

Grundsatzes der VerhaltnismaBigkeit erfolgen.®
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Es bedarf keiner ndheren Ausfiihrungen, dass durch die anlasslose Massentiberwachung

der Telefongespréche usw. zumindest diese beiden Spharen verletzt sind.

Dies gilt erst recht, wenn die Geheimdienste — wie dargelegt — in die Computer und
Mobiltelefone eindringen und tber Mikrofone und Kamera Aufnahmen machen, die
sogar die Intimsphédre und damit den absolut geschuitzten Kernbereich privater Lebens-
gestaltung verletzen, also die schwerste, durch nichts zu rechtfertigende Verletzung des

Rechts auf informationelle Selbstbestimmung verursachen.

Das von der Verfassung garantierte Recht des Einzelnen, unkontrolliert zu kommunizie-

ren, ist unverzichtbare Grundvoraussetzung einer offenen demokratischen Gesellschatft.

Die friihere Prasidentin des Bundesverfassungsgerichts, Jutta Limbach, brachte es so auf
den Punkt:

,-Eine demokratische politische Kultur lebt von der Meinungsfreude und
dem Engagement der Blrger. Das setzt Furchtlosigkeit voraus. Diese diirfte
allmé&hlich verloren gehen, wenn der Staat seine Burger biometrisch ver-
misst, datenmaRig durchrastert und seine Lebensregungen elektronisch ver-
folgt.*

Das Bundesverfassungsgericht hat 2008 aus dem allgemeinen Personlichkeitsrecht das
Grundrecht auf Gewadhrleistung der Vertraulichkeit und Integritat informationstechni-
scher Systeme abgeleitet und etabliert, das nur unter ganz engen \Voraussetzungen Zu-
griffe erlaubt; insbesondere sind richterliche Anordnungen und Regelungen zum Schutz
des ,,Kernbereichs privater Lebensgestaltung* erforderlich. In den amtlichen Leitsétzen
zum Urteil 1 BvR 370/07 vom 27.02.2013 hat das BVerfG ausgefhrt:

,»L. Das allgemeine Personlichkeitsrecht (Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1
GG) umfasst das Grundrecht auf Gewahrleistung der Vertraulichkeit und In-
tegritat informationstechnischer Systeme.

2. Die heimliche Infiltration eines informationstechnischen Systems, mittels
derer die Nutzung des Systems tUberwacht und seine Speichermedien ausge-
lesen werden kdnnen, ist verfassungsrechtlich nur zul&assig, wenn tatsachli-
che Anhaltspunkte einer konkreten Gefahr fiir ein tberragend wichtiges
Rechtsgut bestehen. Uberragend wichtig sind Leib, Leben und Freiheit der
Person oder solche Guter der Allgemeinheit, deren Bedrohung die Grundla-
gen oder den Bestand des Staates oder die Grundlagen der Existenz der
Menschen berthrt. Die MaRnahme kann schon dann gerechtfertigt sein,
wenn sich noch nicht mit hinreichender Wahrscheinlichkeit feststellen l1&sst,
dass die Gefahr in ndherer Zukunft eintritt, sofern bestimmte Tatsachen auf
eine im Einzelfall durch bestimmte Personen drohende Gefahr flr das tber-
ragend wichtige Rechtsgut hinweisen.*

Seite 36 — Rechtsanwalte Schultz & Foérster — Schriftsatz vom 03. Februar 2014



I1. Menschenrechte nach der EMRK

Ein ahnlicher Befund ergibt sich aufgrund der Europdischen Menschenrechtskonvention
(EMRK): Nach Art. 8 EMRK ist das Recht auf Achtung des Privat- und Familienlebens,
der Wohnung und der Korrespondenz geschiitzt. Nach Abs. 2 der Vorschrift darf eine
Behorde in dieses Recht nur eingreifen, ,,soweit der Eingriff gesetzlich vorgesehen und
in einer demokratischen Gesellschaft notwendig ist fir die nationale oder 6ffentliche
Sicherheit, fir das wirtschaftliche Wohl des Landes, zur Aufrechterhaltung der Ord-
nung, zur Verhltung von Straftaten, zum Schutz der Gesundheit oder Moral oder zum
Schutz der Rechte und Freiheiten anderer®.

Nach der Rechtsprechung des Européischen Gerichtshofs fir Menschenrechte (EGMR)
muss das Gesetz, das die Uberwachung zulésst, in besonderem MaRe konkret sein,
das innerstaatliche Recht muss Schutz gegen willktrliche Eingriffe durch Behdrden
geben. Denn gerade bei geheimdienstlichen behdrdlichen MalRinahmen ist die Gefahr
der Willkir groR.>* In einem anderen Fall hatte der Gerichtshof insbesondere beanstan-
det, dass keine Regeln getroffen sind Uber Personen, die zuféllig als Gespréachspartner

der tiberwachten Person abgehort worden sind.®

Auch hier bedarf es keiner ndheren Darlegung, da nach den Malistaben dieser Recht-

sprechung eine schwerwiegende Verletzung des Art. 8 EMRK vorliegt.

Das Gleiche gilt fur den Schutz personlicher Daten, den Datenschutz. Hier muss das
innerstaatliche Recht ausreichende Garantien gegen Datenmissbrauch geben.* Von
einem solchen ausreichenden Schutz gegen Datenmissbrauch kann vorliegend keine
Rede sein.

Besondere Garantien sind nach der Rechtsprechung des EGMR auch erforderlich bei
der Sammlung von Informationen tber Personen, gerade auch im Interesse der Staats-
sicherheit. Zwar hat der EGMR geheime Datensammlungen bei etwa betreffenden Per-
sonen, die im engeren Sicherheitsbereich tétig sind, fur nach Art. 8 Abs. 2 EMRK mdg-
lich gehalten, aber nur, wenn unbedingt nétig und bestimmte Garantien gegen Miss-
brauch vorgesehen und beriicksichtigt werden.®” Wie dargelegt fiihrt die anlasslose Mas-
seniliberwachung auch zur geheimen Sammlung von Informationen von Personen, ohne

dass auch nur eine der erforderlichen Garantien eingehalten ware.
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D. Tatverdacht nach dem Strafgesetzbuch

I. Tatverdacht gegen den Prasidenten des Bundesnachrichtendienstes

Ein Tatverdacht besteht zunachst gegen die Prasidenten des Bundesnachrichtendienstes
(BND), Herrn Gerhard Schindler.

1. Geheimdienstliche Agententatigkeit

Dieser ist verdéchtig, sich geméal 8§99 Abs. 1 Nr.1 StGB wegen geheimdienstlicher A-
gententéatigkeit strafbar gemacht zu haben, indem er angeordnet hat, dass der ihm unter-
stellte Bundesnachrichtendienst auslandische Geheimdienste bei dem umfassenden Er-
fassen, Auswerten und Abhoren von in Deutschland entstandenen Kommunikationsda-
ten unterstltzt und dass selbst erfasste Kommunikationsdaten ausléandischen Nachrich-

tendiensten zur Verfligung gestellt werden.

a) Objektiver Tatbestand

Der Verdachtige Schindler hat den objektiven Tatbestands dieses Strafgesetzes verwirk-
licht, weil er i.S.d. §99 Abs. 1 Nr. 1 StGB fiir den Geheimdienst einer fremden Macht
eine geheimdienstliche Tatigkeit ausibt, die auf die Mitteilung oder Lieferung von Tat-
sachen, Gegenstédnden oder Erkenntnissen gerichtet ist. Die Tathandlung des Auslbens
geheimdienstlicher Tatigkeit ist durch folgende Merkmale gekennzeichnet: Sie muss
fir (bb) den Geheimdienst einer fremden Macht (aa) ausgelibt werden und (cc) gegen
die Bundesrepublik Deutschland und (dd) auf die Mitteilung oder Lieferung von Tatsa-

chen, Gegenstanden oder Erkenntnissen gerichtet sein.

aa) Geheimdienst einer fremden Macht

Eine ausléndische Regierung ist auch dann ,,fremde Macht*, wenn es sich um die Regie-
rung eines Vertragspartners der NATO handelt.*® Geheimdienst ist eine standige Ein-
richtung im staatlichen Bereich, die insbesondere fir die politische Fiihrung Nachrich-
ten systematisch und unter Anwendung konspirativer Methoden sammelt, um vor allem
die politische Lage fremder Mé&chte und deren militarisches wie wirtschaftliches Poten-

tial abzuklaren.*®
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NSA und GCHQ sind in diesem Sinne jeweils Geheimdienste einer fremden Macht. Sie
sind standige Einrichtungen der fremden Mdachte USA und Vereinigtes Konigreich und
der politischen Filhrung ihres Landes unterstellt. Die umfassende Uberwachung der
Telekommunikation und der Einsatz der Spahprogramme Prism, Tempora und XKeys-
core stellen eine systematische Sammlung und Auswertung von Nachrichten unter An-
wendung konspirativer Methoden dar. Dass dies fur die politische Fiihrung des jeweili-
gen Landes geschieht, ist nicht zweifelhaft — unabhéngig davon, ob die gesammelten
Informationen, wie von den politisch Verantwortlichen behauptet, der Bek&mpfung des
internationalen Terrorismus dienen oder ob sie der Durchsetzung politischer Interessen
und der Wirtschaftsspionage dienen, wie dies nahe liegen dirfte. In jedem Fall hat nur
die Regierung neben dem sammelnden Geheimdienst selbst unmittelbar Zugriff auf die

Informationen, um auf ihrer Grundlage Entscheidungen zu treffen.

bb) ,,Fur*“ den Geheimdienst — funktionelle Eingliederung

Die Tatigkeit fir den fremden Geheimdienst erfordert ein zielgerichtetes Handeln zur
Leistung von Diensten. Der Tater muss sich funktionell durch aktive Mitarbeit in den
fremden Dienst und dessen Ausforschungsbestrebungen eingliedern; einer organisatori-
schen Eingliederung in den Dienst bedarf es nicht.*°

Die in groBem Umfang erfolgende Ubermittlung von Telekommunikationsmetadaten
aus der Fernmeldeaufklarung des BND an den US-Geheimdienst NSA stellte eine aktive
Mitarbeit fir die NSA und ihre Ausforschungsbestrebungen dar. Sie gliedert sich daher

in diese funktionell ein.

cc) Gegen die Bundesrepublik Deutschland

Die Tatigkeit des Verdachtigen ist auch gegen die Bundesrepublik Deutschland gerich-
tet. Dieses Tatbestandsmerkmal ist nicht eng im Sinne eines gegen den Bestand oder die
staatliche Organisation gerichteten Handelns zu verstehen; ausreichend ist vielmehr eine
Tatigkeit gegen die Interessen der Bundesrepublik.

Die vom Bundesnachrichtendienst eingeraumte Sammlung von Metadaten, die Informa-
tionen zu Standorten, Bewegungen, Gesprachszeiten und Gespréchspartnern von Tel-
kommunikationsteilnehmern enthalten, verletzt massenhaft das allgemeine Personlich-
keitsrecht der Birgerinnen und Biirger aus Art. 2 Abs. 1 GG i. V. m. Art. 1 Abs. 1 GG.
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Diese Rechtsverletzung betrifft auch die Privatsphére, da die genannten Daten auch ge-
sammelt werden, wenn sie bei der privaten Lebensgestaltung der Telekommunikations-
teilnehmer anfallen und so z. B. Identitat und Aufenthaltsorte privater Gesprachspartner
zur Kenntnis der Behorden gelangen. Erst recht gilt dies fir die von den Nachrichten-
diensten der USA und des Vereinigten Konigreichs gesammelten Inhaltsdaten beliebiger
Art, also Texte, E-Mails, Bilder, Videos, Audiodateien etc.

Mit den Ubermittelten Metadaten wird dartiber hinaus die Ausforschung beliebiger Da-
teien durch NSA und GCHQ erleichtert, da diesen Ansatzpunkte geliefert werden, an
welchen Orten und gegenuber welchen Personen diese gezielte Ausforschungen vor-
nehmen kdnnen. Diesen Nachrichtendiensten wird daher die Sammlung von Informati-
onen, die flr eine politische Einflussnahme in Deutschland relevant sind, erheblich er-
leichtert. Wenn solche Informationen an fremde Regierungen geraten, wird diesen poli-
tische Einflussnahme in Deutschland sowie die Weitergabe von Betriebsgeheimnissen
an Konkurrenzunternehmen ermdglicht. Beides schadet den Interessen der Bundesrepu-
blik Deutschland.

Sowohl wegen der massiven Verletzung von Grundrechten seiner Einwohner als auch
wegen der Erleichterung der politischen Einflussnahme fremder Regierungen und der
Wirtschaftsspionage ist daher nicht zweifelhaft, dass die Ubermittlung der Telekommu-

nikationsmetadaten gegen die Interessen der Bundesrepublik Deutschland gerichtet ist.

dd) Tathandlung

Bei der Mitteilung oder Lieferung von Tatsachen, Gegenstanden oder Erkenntnissen
kann es sich um beliebige Tatsachen aus jedem Bereich handeln.** Auch die Telekom-
munikationsmetadaten sind solche Tatsachen. Der Verdachtige Schindler hat sie den

fremden Diensten geliefert.

ee) Tatherrschaft

GemaR § 25 StGB kommt es fur die Strafbarkeit nicht darauf an, ob der Tater die Straf-
tat selbst oder durch einen anderen begeht, ob er also als unmittelbarer oder als mittel-

barer Tater handelt.
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Angesichts des Umfangs der Datenubermittlung ist davon auszugehen, dass sie auf einer
Entscheidung des Behordenleiters, also des Verdachtigen Schindler beruht. Dies spricht

fur eine unmittelbare Tatherrschaft.

Aber auch eine mittelbare Téaterschaft kraft Organisationsherrschaft liegt angesichts
seiner Stellung als Behdrdenleiter nahe.

ff) Zwischenergebnis

Der Verdachtige Schindler hat folglich den objektiven Tatbestand der geheimdienstli-
chen Agententatigkeit verwirklicht.

b) Subjektiver Tatbestand

Er handelte auch i. S. d. 8 15 StGB vorsétzlich. Fir ein Fehlen des Vorsatzes gibt es
keinen Anhaltspunkt.

c) Rechtswidrigkeit

Der Verdachtige handelte rechtswidrig, da ein Rechtfertigungsgrund nicht ersichtlich ist.

aa) Keine Rechtfertigung aufgrund behordlicher Weisung

Auch eine Anweisung des ubergeordneten Ministeriums oder der Bundesregierung. Die
massenhafte Uberwachung der Biirger stellt eine massive Einschrankung ihrer Grund-
rechte dar. Eine ,,Anweisung®, hieran mitzuwirken, konnte gemaR Art. 19 | GG nur
durch ein Gesetz erfolgen (so genannter Gesetzesvorbehalt). Ein derartiges Gesetz exis-

tiert nicht.

Wenn es eine solche Anweisung ohne gesetzliche Grundlage geben sollte, wére dies ein
Grund, die Ermittlungen auf die fur die Anweisung verantwortlichen Personen auszu-

weiten.
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bb) Keine Rechtfertigung nach § 19 Abs. 3 BVerfSchG

Eine Rechtfertigung ergibt sich auch nicht aus § 19 Abs. 3 des Bundesverfassungs-
schutzgesetzes (BVerfSchG) i. V. m. § 9 Abs. 2 Satz 1 Halbsatz 1 des Gesetzes tiber den
Bundesnachrichtendienst (BNDG).

Nach § 19 Abs. 3 Satz 1 BVerfSchG darf das Bundesamt flr Verfassungsschutz perso-
nenbezogene Daten an auslandische offentliche Stellen sowie an uber- und zwischen-
staatliche Stellen tbermitteln, wenn die Ubermittlung zur Erfiillung seiner Aufgaben
oder zur Wahrung erheblicher Sicherheitsinteressen des Empféngers erforderlich ist.
GemaR § 19 Abs. 3 Satz 2 BVerfSchG hat die Ubermittlung zu unterbleiben, wenn aus-
wartige Belange der Bundesrepublik Deutschland oder tberwiegende schutzwirdige
Interessen des Betroffenen entgegenstehen. GemaR § 19 Abs. 3 Satz 3 BVerfSchG ist
die Ubermittlung aktenkundig zu machen. Nach § 19 Abs. 3 Satz 4 BVerfSchG ist der
Empféanger darauf hinzuweisen, dass die Ubermittelten Daten nur zu dem Zweck ver-
wendet werden durfen, zu dem sie ihm Ubermittelt wurden, und das Bundesamt fiir Ver-
fassungsschutz sich vorbehalt, um Auskunft Gber die vorgenommene Verwendung der

Daten zu bitten.

Nach § 9 Abs. 2 Satz 1 Halbsatz 1 BNDG ist § 19 Abs. 3 BVerfSchG fiir den BND ent-

sprechend anzuwenden.

Es ist offensichtlich, dass 8§ 19 Abs. 3 BVerfSchG und die entsprechenden Gesetze die
vom \erdachtigen zu verantwortende Datenlbergabe nicht zu rechtfertigen vermdgen.
Schon nach Satz 1 ist fiir jede Ubermittlung die Erforderlichkeit fur den Empfangerstaat
zu prifen. Die automatische Ubermittlung ohne Einzelfallpriifung ist damit nicht ver-
einbar. Gleiches gilt fir die ebenfalls im Einzelfall vorzunehmende Abwagung mit den
Interessen der Bundesrepublik Deutschland und des Betroffenen. Bei der automatischen
Ubermittlung wird diese nicht vorgenommen. Die gesamte Regelung ist auf eine Uber-
mittlung im Einzelfall mit einzelfallbezogener Prifung angelegt. Sie wéren berflissig,
wenn eine Massenutbermittlung von Daten der Betroffenen zuléssig wére. Dass der Ge-
setzgeber von einer Maoglichkeit der Ubermittlung nur im Einzelfall ausgeht, zeigt sich
auch in Satz 3, in dem die Verpflichtung ausgesprochen wird, eine Ubermittlung an aus-
landische offentliche Stellen aktenkundig zu machen und in Satz 4, nach dem der Emp-
fangerstaat auf eine Zweckbindung hingewiesen werden soll. Eine derartige Bindung

der Ubermittlung an einen bestimmten Zweck, die vom Gesetzgeber vorausgesetzt wird,
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liegt bei der anlasslosen und nicht personenbezogenen massenhaften Ubermittlung nicht

Vor.

Diese verletzt den vom Gesetzgeber vorgesehenen Rahmen, in dem eine Ubermittlung
an auslandische offentliche Stellen zulassig ist, bei weitem. 8§ 19 Abs. 3 BVerfSchG re-
gelt abschlieBend, in welchen Féllen eine solche Ubermittlung zulassig ist. Die vom

Verdachtigen zu verantwortende Ubermittlung ist daher offensichtlich rechtswidrig.

cc) Keine Rechtfertigung nach §§ 32 ff. StGB

Es ist auch offensichtlich, dass die im Strafgesetzbuch geregelten Rechtfertigungsgrin-
de der Notwehr und des Notstandes, §8 32 ff. StGB nicht vorliegen. Wie bereits ausge-
flhrt liegt eine Verletzung des Art. 8 EMRK schon deshalb vor, weil es kein Gesetz gibt,

das eine derart umfassende Uberwachung und Ubermittlung zulasst.

dd) Keine Rechtfertigung wegen Abwehr des ,.internationalen Terrorismus*

Ein Rechtfertigungsgrund kann sich auch nicht etwa daraus ergeben, dass die US-
Administration und ihr folgend eine Reihe von Politikern in Deutschland behaupten, die
umfassende Uberwachung sei erforderlich zur Abwehr des ,.internationalen Terroris-
mus®“. Eine solche Argumentation ist juristisch haltlos, wie sich am Beispiel der ,,geziel-
ten Totungen™ durch Kampfdrohneneinsétze leicht zeigen lasst, fiir die Daten aus der
digitalen Massenutiberwachung Verwendung finden (s .o. Teil B, insbesondere die Zitate
in dem Buch von Fuchs und Goetz). Die Verfolgung von Terroristen ist die Aufgabe von
Polizei und Justiz, die nicht einfach zu einer Aufgabe des Militars gemacht werden kann
— erst recht nicht der CIA, die richtiger Ansicht nach keinen Kombattantenstatus im
Sinne des humanitaren (Kriegs-)Volkerrechts besitzt. Auf jeden Fall ist die Zustimmung
des betroffenen Staats notwendig, wenn auf seinem Staatsgebiet die Jagd auf Terroristen
erfolgen soll (Art. 2 Nr. 7 UN-Charta): Eine solche liegt nur von der afghanischen Re-
gierung vor; selbst die pakistanische Regierung hat die Zustimmung inzwischen aus-
dricklich verweigert. Gleiches ist vom Jemen und anderen mdglichen Einsatzgebieten
anzunehmen. Derartige gezielte Totungen sind rechtswidrig gemessen an den Mal3sta-
ben des geltenden Volkerrecht, insbesondere der UN-Charta und dem humanitaren

(Kriegs-)Volkerrecht, sowie dem Friedensgebot des Grundgesetzes. Wegen der Einzel-
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heiten verweisen wir insoweit auf unsere Strafanzeige wegen der gezielten Totungen

durch US-Kampfdrohnen beim Generalbundesanwalt.*?

In dem Zusammenhang kann auch nicht etwa auf die geheimen Zusatzabkommen zum
NATO-Truppenstatut u. a. zurtickgegriffen werden, die der Historiker Prof. Foschepoth
wieder entdeckt und in seinen Forschungen dokumentiert hat (s. 0.). Derartige Geheim-
abkommen sind nicht einmal volkerrechtlich relevant, da sie nicht bei der UN registriert
und dokumentiert sind, was zwingende \oraussetzung ware. Art. 80 der Wiener Ver-
tragsrechtskonferenz schreibt die Registrierungspflicht eines jeden vdlkerrechtlichen
Vertrages vor. Geschieht das, wie bei Geheimvertrdgen tblich, nicht, so beeintréchtigt
das zwar nicht die Giltigkeit des Vertrages, schliel3t aber die Mdglichkeit aus, sich in-
ternational auf ihn zu berufen.*® Sie sind daher auch verfassungsrechtlich als null und
nichtig anzusehen und koénnen keinerlei Rechtswirksamkeit entfalten, auch wenn sie

geheimdienstintern als verbindlich angesehen und behandelt wurden.

d) Schuld

Der Verdachtige handelte auch schuldhaft, da ein SchuldausschlieBungsgrund nicht er-
sichtlich ist. Sollte er einem Verbotsirrtum unterlegen sein, wirde dies gemaR § 17
StGB der Schuld nicht entgegenstehen, da der Verdachtige angesichts der eindeutigen
Rechtslage und seiner Rechtskenntnisse als Behordenleiter diesen Irrtum hatte vermei-

den kdénnen.

e) Ergebnis

Es besteht folglich gegen den Verdéchtigen Schindler Tatverdacht wegen geheimdienst-
licher Agententétigkeit.

2. Verletzung der Vertraulichkeit des Wortes

Ein Tatverdacht gegen den Verdachtigen Schindler besteht auch nach § 201 Abs. 1
StGB, weil dieser das nichtoffentlich gesprochene Wort anderer Personen auf Tontrager
aufgenommen (8 201 Abs. 1 Nr. 1 StGB) sowie so hergestellte Aufnahmen gebraucht
und Dritten zuganglich gemacht hat (§ 201 Abs. 1 Nr. 2 StGB).
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a) Objektiver Tatbestand

Zwar wurde die Ubermittlung von Audiodaten (iber Telefongesprache anders als die
Ubermittlung von Metadaten vom Verdachtigen und den politisch Verantwortlichen bis-
lang nicht eingerdumt. Angesichts der engen Zusammenarbeit zwischen den deutschen
Nachrichtendiensten und den Nachrichtendiensten der ,,Five Eyes“, insbesondere des
Austausch von Softwareprogrammen zur Datenerhebung und der Analysemethoden
zwischen BND und NSA scheint dies jedoch wenig glaubhaft. Zudem wurde auch die
massenhafte Ubermittlung von Metadaten erst eingerdaumt, als sie 6ffentlich bekannt
war. Daher sind Ermittlungen der Bundesanwaltschaft hinsichtlich einer Ubermittlung

von Audiodaten an die NSA dringend geboten.

Ein Anfangsverdacht, dass der BND in Zusammenarbeit mit auslandischen Diensten
selbst massenhaft Telefongesprache abgehort hat und die Daten abgehdrter Telefonge-
sprache an diese weitergeleitet hat, ist daher gegeben. Da dies nur mit Wissen und auf
Weisung des Behordenleiters geschehen kann, hat der Verdachtige Schindler den objek-

tiven Tatbestand der Verletzung der Vertraulichkeit des Wortes verwirklicht.

b) Subjektiver Tatbestand, Rechtswidrigkeit und Schuld

Hinsichtlich Tatherrschaft, subjektivem Tatbestand, Rechtswidrigkeit und Schuld beste-
hen keine Besonderheiten. Es wird auf die Darlegungen bei der Subsumtion des Tatver-

dachts wegen geheimdienstlicher Agententatigkeit verwiesen.

¢) Strafantrag

Der nach 8 205 Abs. 1 Satz 1 StGB erforderliche Strafantrag ist von den geschadigten
Anzeigeerstatterinnen gestellt.

Die Strafantragsfrist hat gemal § 77b Abs. 2 Satz 2 StGB noch nicht begonnen, da die
Geschadigten als Strafantragsberechtigte von der Tat und der Person des Téters noch
keine Kenntnis erlangt haben. Die konkreten Umstiande der Ubermittlung der Daten
eines konkreten Telefongesprachs eines Geschadigten und die hieran Tatbeteiligten sind

bislang noch nicht bekannt geworden.

Seite 45 — Rechtsanwalte Schultz & Foérster — Schriftsatz vom 03. Februar 2014



d) Ergebnis

Es besteht somit gegen den Verdachtigen Schindler auch Tatverdacht wegen Verletzung

der Vertraulichkeit des Wortes.

3. Verletzung des hochstpersonlichen Lebensbereichs durch Bildauf-

nahmen

Aufgrund dieses Sachverhalts ist der Verdachtige Schindler auch verdéchtig, i. S. d.
8 201a Abs. 1 StGB von anderen Personen, die sich in einer Wohnung oder einem gegen
Einblick besonders geschutzten Raum befinden, Bildaufnahmen hergestellt und tbertra-
gen und dadurch deren hdchstpersonlichen Lebensbereich verletzt zu haben. Er ist eben-
fallsi. S. d. 8 201a Abs. 2 StGB verdachtig, derartige Bildaufnahmen Dritten zugénglich

gemacht zu haben.

Die NSA hat Dateien beliebiger Art, auch hdchstpersonliche Bilddaten, massenhaft ge-
sammelt. Wie dargelegt, liegt es nahe, dass mit der engen Zusammenarbeit auch ein
Austausch von Dateien aller Art, also auch von Bilddateien verbunden ist. Die bei der

Subsumtion des § 201 StGB dargestellten Uberlegungen gelten hier gleichermaRen.
Der Verdachtige hat somit den objektiven Tatbestand verwirklicht.
Hinsichtlich der Gbrigen Strafbarkeitsvoraussetzungen gibt es keine Besonderheiten.
Der Verdachtige Schindler ist somit auch der Verletzung des hochstpersénlichen Le-
bensbereichs durch Bildaufnahmen nach § 201a Abs. 1, Abs. 2 StGB verdachtig.

4. Ausspahen von Daten

Der Verdachtige Schindler ist ebenfalls des Ausspdhens von Daten i. S. d. § 202a StGB
verdéchtig, weil er sich und anderen Zugang zu Daten verschafft hat, die nicht fir diese

bestimmt waren und die gegen unberechtigten Zugang besonders gesichert waren.
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a) Objektiver Tatbestand

Der objektive Tatbestand des 8 202a ist durch das Tatobjekt der nicht fur den Tater be-
stimmten und gegen unberechtigten Zugang besonders gesicherten Daten (aa-cc) und

die Tathandlung der Zugangsverschaffung (dd) gekennzeichnet.

aa) Daten

Daten im Sinne dieses Tatbestands sind solche, die elektronisch, magnetisch oder in
sonstiger Weise nicht unmittelbar wahrnehmbar gespeichert sind oder Gbermittelt wer-
den.** Gespeichert sind Daten, wenn sie zum Zweck der Weiterverarbeitung aufgenom-
men oder aufbewahrt sind.*> Ubermitteln von Daten ist jedes Weiterleiten, insbesondere

innerhalb eines Netzwerks oder tiber Fernmeldewege.*®

Die von der NSA und anderen Geheimdiensten gesammelten Internet- und Telekommu-
nikationsdaten einschlie3lich der Metadaten sind in diesem Sinne unzweifelhaft Daten.

Sie fielen an, weil sie innerhalb eines Netzwerks Gbermittelt wurden.

Fur die gesammelten Computerdaten gilt dies, sofern sie nicht ebenfalls Uber ein Netz-
werk tbermittelt wurden, weil sie auf Datentrédgern des Benutzers gespeichert wurden.
bb) Nicht fiir den Téater bestimmt

Diese Daten waren nicht fiir den BND und den Verdéchtigen Schindler bestimmt.

Die Entscheidung Uber die Bestimmung von Daten trifft die zur Verfugung tber die Da-
ten berechtigte Person.*” Da die ausgespahten Computer-, Internet- und Telekommuni-
kationsnutzer in ihrer UbergrofRen Mehrheit nicht dem BND oder dem Verdéchtigen
Schindler den Zugang zu ihren Daten erlaubt haben, ist auch dieser Tatumstand erfullt.
cc) Zugangssicherung

Die Daten waren auch gegen unberechtigten Zugang besonders gesichert.

Besondere Sicherungen sind z. B. Datenverschliisselungen und Passworter.*® Die mogli-

cherweise einfache Uberwindbarkeit steht dem nicht entgegen.*
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Die bei der Telekommunikation anfallenden Daten werden vom Betreiber verschlisselt.
E-Mail und Internetzugénge sind regelmafig durch Passworter geschitzt. Die vom NSA
und den anderen Geheimdiensten gesammelten Daten waren daher ganz berwiegend
gegen besonderen Zugang besonders gesichert.

dd) Tathandlung

Die Mitarbeiter des BND haben sich unter Uberwindung der Zugangssicherung Zugang
zu den Telekommunikationsmetadaten ungezahlter Fernsprecheilnehmer verschafft.

ee) Zwischenergebnis

Somit hat der Verdachtige Schindler auch den objektiven Tatbestand des Ausspahens
von Daten verwirklicht.

b) Subjektiver Tatbestand, Rechtswidrigkeit und Schuld

Im Hinblick auf Tatherrschaft, subjektiven Tatbestand, Rechtswidrigkeit und Schuld
wird auf die obigen Ausfiihrungen verwiesen.

¢) Strafantrag

Wie bereits bei der Subsumtion des § 201 StGB dargestellt, wurde wirksam Strafantrag
gestellt. Hinzu kommt, dass die Tat auch ohne Strafantrag verfolgt werden musste, da
die Tat gemal? § 205 Abs. 1 Satz 2 StGB wegen des besonderen 6ffentlichen Interesses
von Amts wegen verfolgt werden muss.

d) Ergebnis

Der Verdéachtige ist folglich auch des Ausspéahens von Daten verdachtig.

5. Verletzung von Privatgeheimnissen

Der Tatverdacht gegen den Verdachtigen Schindler erstreckt sich auch auf den Tatbe-

stand der Verletzung von Privatgeheimnissen geméal? 8 203 Abs. 2 Satz 1 Nr. 1 StGB,
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weil er fremde Geheimnisse, die ihm als Amtstrédger bekannt geworden sind, offenbart
hat.

Geheimnisse sind Tatsachen, die nur einem bestimmten Personenkreis bekannt sind und
an deren Geheimhaltung derjenige, den sie betreffen, ein von seinem Standpunkt aus
sachlich begriindetes Interesse hat oder bei eigener Kenntnis der Tatsache haben wiir-

de.®® Fremd ist jedes eine andere Person betreffendes Geheimnis.>*

Telekommunikationsmetadaten enthalten Informationen Uber Aufenthaltsort, Ge-
sprachspartner und Bewegungsprofile beliebiger Telekommunikationsteilnehmer und
sind fremde Geheimnisse. Gleiches gilt fur die brigen gesammelten Daten, die beliebi-

ge Informationen enthalten kénnen.

Der Verdachtige Schindler ist als Prasident einer Behdrde auch Amtstrager. Die gesam-
melten Daten sind ihm gerade in seiner Eigenschaft als Amtstrager bekannt geworden.
Er hat mit der Weitergabe dieser Daten an die NSA diese offenbart.

Folglich hat er den objektiven Tatbestand der Verletzung von Privatgeheimnissen ver-

wirklicht.

Hinsichtlich der Gbrigen Strafbarkeitsvoraussetzungen bestehen keine Besonderheiten,
so dass auch ein Tatverdacht geméal § 203 Abs. 2 Satz 1 Nr. 1 StGB zu bejahen ist.

6. Verletzung des Fernmeldegeheimnisses

Der Tatverdacht erstreckt sich auch auf die Verletzung des Fernmeldegeheimnisses ge-
maR § 206 Abs. 4 StGB, weil der Verdéachtige Schindler anderen Personen Mitteilungen
Uber Tatsachen gemacht hat, die ihm als auRerhalb des Post- oder Telekommunikations-
bereich tatigem Amtstrager auf Grund eines befugten oder unbefugten Eingriffs in das

Fernmeldegeheimnis bekannt geworden sind.

7. Strafvereitelung

Der Beschuldigte ist auch verdachtig, eine Strafvereitelung geméall 8 258 Abs. 1 StGB
begangen zu haben, weil er wissentlich oder absichtlich vereitelt hat, dass die Angehori-

gen der Geheimdienste der ,,Five Eyes”, die flr die massenhafte Datensammlung ur-
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séchliche strafbare Tathandlungen begangen haben, strafrechtlich zur Verantwortung

gezogen wurden.

a) Objektiver Tatbestand

Taugliche Tathandlung einer Strafvereitelung ist auch das Unterdriicken von Tatspuren,
Ermittlungsakten oder Beweismitteln.®* Vor den parlamentarischen Kontrollgremien
wurden Uber Jahre die Hinweise auf die Téatigkeit der NSA unterdriickt. Mitglieder der
Bundesregierung behaupten, nichts von der Datenausspéhung durch die Geheimdienste
der ,,Five Eyes* gewusst zu haben, obwohl sie den BND und die anderen Dienste des
Bundes zu kontrollieren hatten und Einblick in alle Unterlagen des BND erhalten konn-
ten: Daher liegt der Verdacht nahe, dass durch den BND mit Billigung und auf Anwei-

sung des Verdachtigen insoweit Beweismittel unterdriickt wurden.

Hierdurch ist der objektive Tatbestand des 88 258 StGB verwirklicht.

b) Subjektiver Tatbestand, Rechtswidrigkeit und Schuld

Der Verdachtige handelte auch vorsatzlich, rechtswidrig und schuldhaft.

¢) StrafausschlieBungsgrund der Selbstbegunstigung

Einer Strafbarkeit des Verdachtigen Schindler kdnnte aber der StrafausschlieRungsgrund
des § 258 Abs. 5 StPO entgegenstehen.

Nach dieser Vorschrift wird wegen Strafvereitelung unter anderem nicht bestraft, wer
ganz oder zum Teil vereiteln will, dass er selbst bestraft wird. Angesichts des in den
Gliederungspunkten 1-5 dargelegten Tatverdachts dirfte eine derartige Selbstbegunsti-
gungsabsicht durchaus nahe liegen, da Ermittlungen gegen die Angehérigen fremder
Geheimdienste angesichts der engen Zusammenarbeit des BND mit den betreffenden
Geheimdiensten mit hoher Wahrscheinlichkeit auch eine Strafverfolgung gegen die Fih-
rung des BND und damit auch gegen den Verdéachtigen nach sich z6gen. Ginge man
aber entgegen der ausfihrlichen Darlegung in dieser Strafanzeige davon aus, dass eine
Mitarbeit des BND bei der Datenausspahung durch die NSA und die anderen Dienste

der ,,Five Eyes“ nicht stattfand, so gabe es auch keinen Anhaltspunkt fir eine Selbstbe-
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gunstigungsabsicht des Verdachtigen. Er ware dann zwar nicht nach den oben gepriften

Tatbestanden, wohl aber wegen Strafvereitelung strafbar.

8. Voraussetzungen einer Einstellung nach § 153d StPO
Die Voraussetzungen einer Einstellung nach § 153d StPO liegen nicht vor.

Zwar kann nach dieser Vorschrift der Generalbundesanwalt von der Verfolgung be-
stimmter Staatsschutzdelikte — den Straftaten der in § 74a Abs. 1 Nr. 2 bis 6 und in
8120 Abs. 1 Nr. 2 bis 7 des Gerichtsverfassungsgesetzes (GVG) bezeichneten Art —
absehen, wenn die Durchfiihrung des Verfahrens die Gefahr eines schweren Nachteils
fur die Bundesrepublik Deutschland herbeifuhren wiirde oder wenn der Verfolgung
sonstige Uberwiegende Offentliche Interessen entgegenstehen. Die geheimdienstliche
Agententétigkeit gehort zu den in § 120 Abs. 1 Nr. 3 GVG genannten Straftaten des
Landesverrats und der Gefahrdung der Offentlichen Sicherheit. Nicht zu den genannten
Staatsschutzdelikten gehoren die Verletzung der Vertraulichkeit des Wortes, die Verlet-
zung des héchstpersonlichen Lebensbereichs durch Bildaufnahmen, das Ausspéhen von
Daten, die Verletzung von Privatgeheimnissen und die Strafvereitelung. Somit gehort
nur einer der Tatbestande, denen der Beschuldigte verdachtig ist, zu den in § 153d StPO
genannten Staatsschutzdelikten, wahrend dies fir alle ibrigen Tatbestdnde nicht zutrifft.

Fur derartige Falle des Zusammentreffens der in § 153d Abs. 1 genannten Staatsschutz-
strafsachen mit anderen Straftatbestdanden wird davon ausgegangen, dass die Nichtver-
folgung nur die gesamte Tat betreffen kann. Diese setzt voraus, dass das Schwergewicht

bei den Staatsschutzsachen liegt.”

Die geheimdienstliche Agententéatigkeit ist ein abstraktes Gefahrdungsdelikt. Geschiitz-
tes Rechtsgut ist der in Art. 96 Abs.5 Nr.5 GG genannte Staatsschutz.>* Geschiitze
Rechtsglter der 8§88 201 ff. StGB sind die dem allgemeinen Personlichkeitsrecht aus
Art. 2 Abs. 1 GG i. V. m. mit Art. 1 Abs. 1 GG zugehorige Privat- und Geheimsphare,
dartiber hinaus teilweise auch wirtschaftliche bzw. Betriebs-Interessen.>

Bei der Bestimmung des Schwergewichts ist zu beachten, dass die \Verletzung der
8§ 201 ff. StGB zum Nachteil vieler Millionen Geschadigter geschah. Die Verletzung
von Individualrechtsgutern, die ihre Grundlage auch in der Menschenwirde des Art. 1
GG als zentralem Wert unserer Verfassung haben, zum Nachteil von sehr vielen Indivi-
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duen, wiegt erheblich schwerer als die mit dem Vorwurf der geheimdienstlichen Agen-

tentatigkeit verbundene abstrakte Gefahrdung.

Der Schwerpunkt des Tatverdachts gegen den Verdéachtigen Schindler liegt somit bei

den nicht staatsschutzbezogenen Delikten.

Die Voraussetzungen einer Einstellung nach § 153d StPO liegen somit nicht vor.

9. Ergebnis

Somit besteht auch gegen den Verdéchtigen Schindler Tatverdacht wegen geheimdienst-
licher Agententatigkeit, Verletzung der Vertraulichkeit des Wortes, Verletzung des
hochstpersonlichen Lebensbereichs durch Bildaufnahmen, Ausspahens von Daten und

Strafvereitelung.

I1. Tatverdacht gegen den Prasidenten des Bundesamts fur Verfassungs-

schutz

Der Tatverdacht gegen den Verdachtigen Dr. Hans-Georg MaaRen besteht in gleicher

Weise wie gegen den Verdéachtigen Schindler.

Der Verdachtige Dr. MaalRen ist als Prasident des Bundesamts flr Verfassungsschutz
(BfV) ebenfalls Behordenleiter. Das BfV war wie der BND an der massenhaften Uber-

mittlung von Telekommunikationsmetadaten an die NSA beteiligt.

Die Darlegungen des Tatverdachts gegen den Verdachtigen Schindler gelten daher fir

den Verdachtigen Dr. Maal3en entsprechend.

Eine Rechtfertigung nach 8 19 Abs. 3 BverfSchG, der fur den Verdachtigen MaaRen
unmittelbar gilt, ist auch hier ausgeschlossen.

Hinzu kommt in seinem Fall, dass das Bundesamt fur Verfassungsschutz geméald 8 24
Abs. 2 BVerfSchG Informationen einschlieBlich personenbezogener Daten (ber das
Verhalten Minderjahriger vor Vollendung des 16. Lebensjahres auch nicht in den Fallen
des § 19 Abs. 2 BVerfSchG an auslandische sowie tber- oder zwischenstaatliche Stellen
tibermitteln darf. Mit der massenhaften und nicht personenbezogenen Ubermittlung von

personenbezogenen Daten ohne Einzelfallprifung hat das Bundesamt fir \Verfassungs-
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schutz die Kontrolle aus der Hand gegeben. Mit Sicherheit befinden sich unter den -

bermittelten Daten auch solche von Personen unter 16 Jahren.

Folglich besteht auch gegen den Verdachtigen Dr. Maallen Tatverdacht wegen geheim-
dienstlicher Agententatigkeit, Verletzung der Vertraulichkeit des Wortes, Verletzung des
hochstpersonlichen Lebensbereichs durch Bildaufnahmen, Ausspahens von Daten, Ver-
Itzung von Privatgeheimnissen, des Post- oder Fernmeldegeheimnisses und Strafvereite-

lung.

I11. Tatverdacht gegen den Prasidenten des Amts fir den Militarischen Ab-

schirmdienst

Der Tatverdacht besteht ebenfalls gegen den Verdachtigen Ulrich Birkenheier. Dieser ist

Prasident des Amts fiir den Militarischen Abschirmdienst.

Zwar sind Datentbermittlungen des MAD an auslandische Geheimdienste bislang nicht
bekannt geworden. Angesichts der engen Zusammenarbeit der deutschen Geheimdienste
ist zu ermitteln, ob der MAD in &hnlicher Weise, wie dies fur den BND bekannt gewor-
den ist, Daten an die NSA und die ,,Five Eyes* Ubermittelt haben. Zudem hat der BND
die massenhafte Ubermittlung von Telekommunikationsmetadaten auch erst eingeraumt,

nachdem sie 6ffentlich bekannt geworden war.

Der Tatverdacht muss sich daher auch auf den Verdéchtigen Birkenheier als Behdrden-

leiter des MAD erstrecken.

Auch fiir diesen Geheimdienstbereich wird der Umfang zuléssiger Datenubermittlung
an auslandische offentliche Stellen durch § 19 Abs. 3 BVerfSchG bestimmt, der i. V. m.
8 11 Abs. 1 Satz 1 des Gesetzes Uber den militarischen Abschirmdienst (MADG) anzu-

wenden ist.

Daher konnen die fiir den Verdachtigen Schindler angestellten Uberlegungen auf den

Verdachtigen Birkenheier Gbertragen werden.

Somit besteht auch gegen den Verdachtigen Birkenheier Tatverdacht wegen geheim-
dienstlicher Agententatigkeit, Verletzung der Vertraulichkeit des Wortes, Verletzung des
hdchstpersonlichen Lebensbereichs durch Bildaufnahmen, Ausspahens von Daten und

Strafvereitelung.
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IV. Tatverdacht gegen die Leiter der Landesamter fur Verfassungsschutz

Tatverdacht besteht ebenfalls gegen die Leiter der 16 Landesamter fir \erfassungs-

schutz.

Zwar ist ebenfalls bislang nicht 6ffentlich bekannt geworden, dass die Landesamter fur
Verfassungsschutz direkt oder indirekt an der Ubermittlung von Telekommunikations-
metadaten an die NSA mitgewirkt haben. Aber aus den fiir den MAD dargestellten U-
berlegungen folgt, dass davon auszugehen ist, dass auch die Landesamter fiir Verfas-
sungsschutz an den Datenubermittlungen an die NSA direkt oder indirekt beteiligt wa-
ren bzw. sind. Hierfur spricht zusatzlich die besonders enge Zusammenarbeit zwischen
den Landesdmtern und dem BfV und die Zusammenarbeit mit dem BND - etwa uber
die gemeinsamen Abwehrzentren (z.B. Terrorismusabwehrzentrum) und ber gemein-
same Verbunddateien (Antiterrordatei etc.); auch direkte Datenlibermittlungen an aus-
landische Geheimdienste sind nach den Landerverfassungsschutzgesetzen maglich.

Daher kénnen die fiir den Verdachtigen Schindler angestellten Uberlegungen auch hier

Ubertragen werden.

Fur die Landesdmter gibt es in den Verfassungsschutzgesetzen der Lander, z. B. § 17
Abs. 3 des Gesetzes Uber den Verfassungsschutz in Nordrhein-Westfalen (VSG NRW)
Regelungen, die 8 19 Abs. 3 BVerfSchG inhaltlich entsprechen.

Im Unterschied zu BND und BfV haben die Leiter der Landesamter nicht immer den
Status einer eigenstandigen Behdrde, sondern sind teilweise in das jeweilige Innenmi-
nisterium eingegliedert. In diesen L&ndern ist nicht der Leiter des Landesamts, sondern
der Innenminister bzw. Innensenator verantwortlicher Behordenleiter. Die Organisati-
onsherrschaft des Leiters des Landesamts dirfte praktisch nicht verringert sein; gegebe-

nenfalls waren die Ermittlungen auf den jeweiligen Innenminister auszuweiten.

V. Tatverdacht gegen andere Mitarbeiter deutscher Nachrichtendienste

Tatverdacht besteht im Ubrigen gegen alle Mitarbeiter des BND, des BfV, des MAD
und der Landesamter fur Verfassungsschutz, die an der Sammlung und Ubermittlung der
Daten beteiligt waren. Die weiteren Ermittlungen werden ergeben, welche Personen im

Einzelnen betroffen sind.
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V1. Tatverdacht gegen den Bundesminister des Innern

Tatverdacht besteht auch gegen den Verdachtigen Dr. Thomas de Maiziére.

1. Tatbestand

Der Verdachtige Dr. de Maiziere ist Bundesminister des Innern. Angesichts der Zusam-
menarbeit von BND und BfV bei der Ubermittlung von Telekommunikationsmetadaten
und der auch sonst engen Zusammenarbeit beider Dienste sowie der Dimension der
Massenuberwachung, liegt es nahe, dass die Tathandlungen der o. g. Verdachtigen auf

Entscheidungen auf Ministerebene zuriickzufuhren sind.

Der Bundesinnenminister steht daher in Verdacht, als mittelbarer Tater gemal § 25
Abs. 1 Alternative 2 StGB die Straftatbestande der geheimdienstlichen Agententétigkeit,
der Verletzung der Vertraulichkeit des Wortes, der Verletzung des hdchstpersdnlichen
Lebensbereichs durch Bildaufnahmen, des Ausspéhens von Daten, der Verletzung von
Privatgeheimnissen, des Post- oder Fernmeldegeheimnisses und der Strafvereitelung

begangen zu haben.

2. Immunitat

Da der Verdachtige Dr. de Maiziere dem Deutschen Bundestag angehort, genielt er
nach Art. 46 Abs. 2-4 GG parlamentarische Immunitat. Er kann daher geméaR Art. 46
Abs. 2 GG wegen einer mit Strafe bedrohten Handlung prinzipiell nur mit Genehmi-
gung des Bundestags zur Verantwortung gezogen werden. Nach allgemeiner Auffassung
stellen Ermittlungen, die der Feststellung dienen, ob die Verfolgungsgenehmigung ein-
zuholen ist, kein ,,Zur-Verantwortung-Ziehen* im Sinne dieser Vorschrift dar. Sie sind
mit Art. 46 Abs. 2-4 vereinbar.®®

Die Bundesanwaltschaft ist daher verpflichtet, angesichts des vorliegenden Tatverdachts
die Verfolgungsgenehmigung zu beantragen und nach Erteilung dieser weitere prozes-

suale Schritte vorzunehmen.
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VI1. Tatverdacht gegen die Gbrigen Mitglieder der Bundesregierung

Tatverdacht wegen der genannten Delikte besteht im Ubrigen gegen die Bundeskanzle-

rin Dr. Angela Merkel und alle Mitglieder der Bundesregierung.

Da die Nachrichtendienste des Bundes unterschiedlichen Ministerien unterstehen — der
BND dem Bundeskanzleramt, das BfV dem Bundesministerium des Innern (BMI) und
der MAD dem Bundesministerium der Verteidigung (BMVQ), liegt es nahe, dass die
Bedingungen der Zusammenarbeit der deutschen Nachrichtendienste mit den Diensten
der ,,Five Eyes” auch auf Kabinettsebene besprochen und die rechtswidrige Erhebung

und Ubermittlung von Daten legitimiert wurde.

VII1I. Tatverdacht gegen die Amtsvorganger

Da die massenhafte Ausspahung von Daten durch die NSA und die Zuarbeit der deut-
schen Nachrichtendienste hierbei seit vielen Jahren stattfinden, besteht der Tatverdacht
wegen geheimdienstlicher Agententatigkeit, Verletzung der Vertraulichkeit des Wortes,
Verletzung des hochstpersonlichen Lebensbereichs durch Bildaufnahmen, Ausspahens
von Daten, Verletzung von Privatgeheimnissen, des Post- oder Fernmeldegeheimnisses
und Strafvereitelung auch gegen alle Amtsvorgénger der hier genannten Verdéchtigen
seit 2001.

IX. Tatverdacht gegen Angehdrige auslandischer Nachrichtendienste

1. Tatbestand, Rechtswidrigkeit und Schuld

Der Tatverdacht wegen geheimdienstlicher Agententétigkeit, Verletzung der \ertrau-
lichkeit des Wortes, Verletzung des hochstpersonlichen Lebensbereichs durch Bildauf-
nahmen und Ausspahens von Daten, Verletzung von Privatgeheimnissen und des Post-
oder Fernmeldegeheimnisses richtet sich darlber hinaus gegen alle Angehdérigen frem-
der Geheimdienste, die urséchliche Beitrage zur Massentiberwachung der Bevdlkerung
gesetzt haben. Der fur den Verdachtigen Schinder dargelegte Tatverdacht muss sich erst

recht auch gegen sie richten.
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2. Anwendbarkeit des deutschen Strafrechts

Sie unterliegen selbstverstandlich deutschem Strafrecht, da dieses geméall § 3 fiir alle

Taten gilt, die im Inland begangen wurden.

Viele der Tathandlungen fanden z. B. im Dagger-Complex und auf den August-Euler-
Flugplatz bei Griesheim in der Ndhe von Darmstadt und an anderen Orten in Deutsch-
land statt — friher u. a. in Bad Aibling und am Teufelsberg in Berlin, so dass die Tat ge-

maRk § 9 Abs. 1 StGB im Inland begangen wurde, weil der Tater hier gehandelt hat.

Daruber hinaus ist gemaR 8 9 Abs. 1 StGB eine Tat unter anderem an dem Ort began-
gen, an dem der zum Tatbestand gehdrige Erfolg eingetreten ist. Der ,,Erfolg* der Ver-
letzung der Privatsphére ist auch in Deutschland eingetreten - bei den Millionen von

Telekommunikations- und Internetnutzern.

3. Ergebnis

Somit besteht auch gegen Angehdrige auslandischer Geheimdienste Tatverdacht wegen
geheimdienstlicher Agententéatigkeit, Verletzung der Vertraulichkeit des Wortes, Verlet-
zung des hdchstpersonlichen Lebensbereichs durch Bildaufnahmen und Ausspahens von
Daten, Verletzung von Privatgeheimnissen sowie des Post- oder Fernmeldegeheimnis-
ses.

E. Gesamtergebnis

Es bestehen in ausreichendem Umfang Anhaltspunkte fur ein strafbares Verhalten der

\erdachtigen. Ein Anfangsverdacht der in Frage kommenden Delikte ist zu bejahen.

Die Prasidenten von BND, BfV und MAD sind verdachtig, sich durch die massenhafte
Ubermittlung von Telekommunikationsmetadaten an auslandische Geheimdienste we-
gen geheimdienstlicher Agententétigkeit (8 99 StGB), des Ausspahens von Daten
(8 202a StGB), der Verletzung von Privatgeheimnissen (8 203), der Verletzung des
Fernmeldegeheimnisses (§ 203 StGB) und wegen Strafvereitelung (8 258 StGB) straf-
bar gemacht zu haben. Sie sind darliber hinaus auch verdéchtig, Daten beliebiger Art an
diese Geheimdienste Gbermittelt zu haben. Weil sich darunter auch Gespréachs- und

Bilddaten befanden, sind sie dartiber hinaus auch verdachtig, sich wegen Verletzung der
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Vertraulichkeit des Wortes (8 201 StGB) bzw. wegen Verletzung des hdchstpersonlichen
Lebensbereichs durch Bildaufnahmen (8 201a StGB) strafbar gemacht zu haben.

Dieser Tatverdacht erstreckt sich auch auf die Mitarbeiter dieser Behdrden, die hieran
mitgewirkt haben. Er erstreckt sich ebenfalls auf die Mitglieder der Bundesregierung,
weil der Verdacht besteht, dass die Datenubermittlungen und —ausspdhungen in den -

bergeordneten Bundesministerien und auf Kabinettsebene angeordnet wurden.
Der Tatverdacht besteht zudem gegen die Amtsvorgénger der genannten Personen.

SchlieBlich besteht auch Tatverdacht gegen die Angehdrigen der ausléandischen Ge-

heimdienste, die an der Massenausspahung beteiligt waren.

Demnach hat der Generalbundesanwalt die Ermittlungen aufzunehmen und ein Ermitt-

lungsverfahren durchzufihren.

Schultz Forster
-Rechtsanwalt- -Rechtsanwalt-
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